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PARECER TECNICO COREN/PR N° 77/2023

Assunto: Uso da checagem e assinatura
eletrdbnica em sistema de informacgao

desprovido da assinatura digital.

Instituicdo de saude solicita parecer quanto a legalidade da substituicdo

das prescricdbes médicas e de enfermagem impressas e assinadas

manualmente, pelo uso da checagem e assinatura eletronica em sistema de

informacgéo desprovido da assinatura digital.

2. FUNDAMENTAGAO E ANALISE

De acordo com a Lei n° 14.063, de 23 de setembro de 2020, que dispde

sobre o0 uso de assinaturas eletrbnicas em interagdes com entes publicos, em

atos de pessoas juridicas e em questdes de saude e sobre as licengas de

softwares desenvolvidos por entes publicos, as assinaturas eletrénicas sao

classificadas em:

[...]

| - assinatura eletrénica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato
eletrénico do signatario;

Il - assinatura eletrbnica avancada: a que utiliza certificados nao
emitidos pela ICP-Brasil ou outro meio de comprovagao da autoria e
da integridade de documentos em forma eletronica, desde que
admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento, com as seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criagéo de assinatura eletronica cujo signatario
pode, com elevado nivel de confianga, operar sob o seu controle
exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que
qualquer modificagédo posterior é detectavel,
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lll - assinatura eletrénica qualificada: a que utiliza certificado digital,
nos termos do § 1° do art. 10 da Medida Proviséria n°® 2.200-2, de 24
de agosto de 2001.

§ 1° Os 3 (trés) tipos de assinatura referidos nos incisos I, Il e lll
do caput deste artigo caracterizam o nivel de confianga sobre a
identidade e a manifestacdo de vontade de seu titular, e a assinatura
eletrbnica qualificada é a que possui nivel mais elevado de
confiabilidade a partir de suas normas, de seus padrées e de seus
procedimentos especificos.

§ 2° Devem ser asseguradas formas de revogagdo ou de
cancelamento definitivo do meio utilizado para as assinaturas
previstas nesta Lei, sobretudo em casos de comprometimento de sua
seguranga ou de vazamento de dados.

[...] (BRASIL, 2020).

Sobre a assinatura eletronica em questdes de saude publica:
[..]

Art. 13. Os receituarios de medicamentos sujeitos a controle especial
e os atestados médicos em meio eletrdnico, previstos em ato do
Ministério da Saude, somente serdo validos quando subscritos com
assinatura eletrénica qualificada do profissional de saude.

Paragrafo unico. As exigéncias de nivel minimo de assinatura
eletrbnica previstas no caput deste artigo e no art. 14 desta Lei ndo
se aplicam aos atos internos do ambiente hospitalar.

Art. 14. Com excegdo do disposto no art. 13 desta Lei, os
documentos eletrbnicos subscritos por profissionais de saude e
relacionados a sua area de atuagdo sio validos para todos os fins
quando assinados por meio de:

| - assinatura eletrénica avangada; ou

Il - assinatura eletrénica qualificada.

Paragrafo unico. Observada a legislagdo especifica, o art. 13 desta
Lei e o caput deste artigo, ato do Ministro de Estado da Saude ou da
Diretoria Colegiada da Agéncia Nacional de Vigilancia Sanitaria
(Anvisa), no dmbito de suas competéncias, especificara as hipoteses
e os critérios para a validagdo dos documentos de que ftrata
o caput deste artigo.

[...] (BRASIL, 2020).

Sobre os receituarios, a Lei n° 14.063, de 23 de setembro de 2020, em
seu Art. 15 altera dispositivos da Lei n®°5.991, de 17 de dezembro de
1973,trazendo que somente sera aviada receita:

[..]

|- que seja escrita no vernaculo, redigida sem abreviagbes e de
forma legivel e que observe a nomenclatura e o sistema de pesos e
medidas oficiais;

Il - que contenha o nome e o enderecgo residencial do paciente e,
expressamente, o modo de usar a medicagao; e

lll - que contenha a data e a assinatura do profissional de saude, o
enderecgo do seu consultorio ou da sua residéncia e 0 seu numero de
inscrigdo no conselho profissional.

§ 1° O receituario de medicamentos tera validade em todo o territério
nacional, independentemente do ente federativo em que tenha sido
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emitido, inclusive o de medicamentos sujeitos ao controle sanitario
especial, nos termos da regulagao.

§ 2° As receitas em meio eletronico, ressalvados os atos internos
no ambiente hospitalar, somente serdo validas se contiverem a
assinatura eletronica avangada ou qualificada do profissional e
atenderem aos requisitos de ato da Diretoria Colegiada da
Agéncia Nacional de Vigilancia Sanitaria (Anvisa) ou do Ministro
de Estado da Saude, conforme as respectivas competéncias.

§ 3° E obrigatéria a utilizagdo de assinaturas eletrénicas
qualificadas para receituarios de medicamentos sujeitos a
controle especial e para atestados médicos em meio eletrénico.”
(NR) [GRIFO NOSSO]

[...] (BRASIL, 2020).

Sobre o registro dos profissionais de enfermagem, é importante analisar
a Resolucdo COFEN n° 564/2017, que trata do Codigo de FEtica dos

Profissionais de Enfermagem:

Dos Deveres:

Art. 35 Apor nome completo e/ou nome social, ambos legiveis, nume-
ro e categoria de inscrigdo no Conselho Regional de Enfermagem,
assinatura ou rubrica nos documentos, quando no exercicio profissio-
nal.

§ 1° E facultado o uso do carimbo, com nome completo, nimero e ca-
tegoria de inscrigdo no Coren, devendo constar a assinatura ou rubri-
ca do profissional.

§ 2° Quando se tratar de prontuario eletrénico, a assinatura deve-
ra ser certificada, conforme legislagao vigente.[GRIFO NOSSO]
Art. 36 Registrar no prontuario e em outros documentos as informa-
¢des inerentes e indispensaveis ao processo de cuidar de forma cla-
ra, objetiva, cronolégica, legivel, completa e sem rasuras.

Art. 37 Documentar formalmente as etapas do processo de Enferma-
gem, em consonancia com sua competéncia legal.

Art. 38 Prestar informagbes escritas e/ou verbais, completas e fide-
dignas, necessarias a continuidade da assisténcia e seguranga do
paciente.

[...JArt. 46 Recusar-se a executar prescricdo de Enfermagem e Médi-
ca na qual ndo constem assinatura e niumero de registro do profissio-
nal prescritor, exceto em situagao de urgéncia e emergéncia.

§ 1° O profissional de Enfermagem devera recusar-se a executar
prescricao de Enfermagem e Médica em caso de identificacdo de erro
e/ou ilegibilidade da mesma, devendo esclarecer com o prescritor ou
outro profissional, registrando no prontuario.

Das Proibigoes:

Art. 87 Registrar informagbes incompletas, imprecisas ou inveridicas
sobre a assisténcia de Enfermagem prestada a pessoa, familia ou co-
letividade.

Art. 88 Registrar e assinar as agbes de Enfermagem que néo execu-
tou, bem como permitir que suas ag¢des sejam assinadas por outro
profissional.

Art. 89 Disponibilizar o acesso a informagdes e documentos a tercei-
ros que nao estao diretamente envolvidos na prestagao da assistén-
cia de saude ao paciente, exceto quando autorizado pelo paciente,
representante legal ou responsavel legal, por determinagéo judicial.

Rua Prof. Jodo Argemiro Loyola, n® 74, Seminario, Curitiba/PR - CEP: 80240-530
Administrativo: (41) 3301-8400 | Atendimento: (41) 3301-8500 |corenpr.gov.br



N Coren®

Conselho Regional de Enfermagem do Parand

(COFEN, 2017).

Ressalta-se que a Resolugdo do Conselho Federal de Enfermagem n°
429/2012 dispde sobre o registro das ag¢des profissionais no prontuario do
paciente, e em outros documentos préprios da enfermagem, independente do
meio de suporte utilizado. Essa Resolugdo resolve que € responsabilidade e
dever dos profissionais da Enfermagem registrar, no prontuario do paciente e
em outros documentos proprios, seja em meio fisico ou eletrénico, as
informacgdes inerentes ao processo de cuidar e ao gerenciamento do processo
de trabalho (COFEN, 2012).

Deve ser registrado, no Prontuario do Paciente, um resumo dos dados
coletados sobre a pessoa, familia ou coletividade humana em um dado
momento do processo saude e doenga; os diagndsticos de enfermagem acerca
das respostas humanas; as ag¢des ou intervengdes de enfermagem realizadas
face aos diagnosticos de enfermagem identificados; e os resultados alcangados
como consequéncia das agbes ou intervengdes de enfermagem realizadas
(COFEN, 2012).

Com relagédo ao gerenciamento dos processos de trabalho, devem ser
registradas, em documentos proprios da Enfermagem, as informagdes
fundamentais sobre as condicbes ambientais e de recursos humanos e
materiais, visando a produg¢ao de um resultado esperado, sendo um cuidado de
Enfermagem digno, sensivel, competente e resolutivo (COFEN, 2012).

Sobre a assinatura eletrbnica e a assinatura digital, O COFEN ressalta
que:

[.]

Art. 4° Caso a instituicdo ou servigo de satde adote o sistema de
registro eletronico, mas nao tenha providenciado, em atengao as
normas de segurancga, a assinatura digital dos profissionais, de-
ve-se fazer a impressao dos documentos a que se refere esta
Resolugéo, para guarda e manuseio por quem de direito.

§ 1°0 termo assinatura digital refere-se a uma tecnologia que
permite garantir a integridade e autenticidade de arquivos
eletrénicos, e que ¢ tipicamente tratada como analoga a
assinatura fisica em papel. Difere de assinatura eletrénica, que
ndo tem valor legal por si sO, pois se refere a qualquer
mecanismo eletronico para identificar o remetente de uma
mensagem eletrénica, seja por meio de escaneamento de uma

assinatura, identificagdo por impressao digital ou simples escrita
do nome completo.[GRIFO NOSSO]
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[...] (COFEN, 2012).

Em 2014, O Conselho Regional de Enfermagem da Bahia (COREN BA)
emitiu parecer concluindo que apenas os prontuarios eletrdnicos certificados,
ou seja, com assinaturas digitais, possuem respaldo legal, para dispensar as
formas tradicionais de armazenamento de dados. Assim, nos casos em que o
servico de saude nao possua a certificacdo digital, os registros devem ser
convertidos em meio fisico para assinatura de todos os profissionais envolvidos
no processo de cuidado (COREN BA, 2014).

O Conselho Regional de Enfermagem de Sao Paulo (COREN SP)
observa que nao recomenda nenhum tipo especifico de assinatura com
criptografia de seguranga, cabendo a cada instituigdo a implantagao daquela
que atender os requisitos legais e a necessidade institucional, e desde que o
profissional que realizou a insercdo de dados no prontuario possa ser
identificado de forma inequivoca (CORENSP, 2021).

A Sociedade Brasileira de Informatica em Saude (SBIS), no que se
refere aos requisitos para a certificacao de sistemas de registros eletrénicos em
saude, mais especificamente ao certificado digital, traz que os sistemas devem
permitir que certificados digitais possam ser utilizados por profissionais de
saude para o processo de assinatura digital de documentos do prontuario do
paciente, atendendo as normas de uso definidas pela ICP-Brasil (SBIS, 2021).

Ainda, acrescenta que os sistemas de registro eletrdbnico em saude
devem validar o certificado digital e sua cadeia de certificagdo antes de sua
utilizacdo ou imediatamente apds sua utilizagdo. A validacido do certificado
digital envolve a validagao criptografica, verificagcdo de validade e revogacgéao
(SBIS, 2021).

Antes da realizagdo de uma assinatura digital, o sistema deve verificar
se o certificado digital a ser utilizado possui propdsito de uso para assinatura
digital e verificar se o certificado digital € compativel com o padrao ICP-Brasil
(SBIS, 2021).
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3. CONCLUSAO

Dado o exposto, entende-se que € possivel a utilizacdo da assinatura
eletrdbnica avancada ou assinatura eletrénica qualificada nos documentos de
enfermagem, desde que para isso, seja utilizado um certificado de assinatura
digital, nos termos da Resolugdo Cofen n° 429/2012, o que dispensaria a
impressao dos documentos para posterior assinatura fisica.

Caso a instituicao de saude nao possua a certificacado digital para uso da
assinatura avancada ou qualificada, os registros devem ser convertidos em

meio fisico para assinatura dos profissionais envolvidos.

Realizado pela Comissao de Pareceres Técnicos

Curitiba, 17 de novembro de 2023.
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