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ENFERMAGEM DE RONDONIA

PROJETO DE MODERNIZACAO DE PARQUE
TECNOLOGICO DO COREN-RO

Atualizado em agosto de 2021

Porto Velho, Rondonia
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FORMULARIO 1 - APRESENTACAO DA INSTITUICAO E COORDENADOR:

APREQENTAcﬁo

01 - NOME DA INSTITUICAO:
CONSELHO REGIONAL DE ENFERMAGEM DE RONDONIA — Coren-RO

02 - ENDERECO COMPLETO: Rua Marechal Deodoro, 2621 — Centro — CEP: 76.801-106

03 - CNPJ 04 DDD/TELEFONE 05-DDD/FAX |06 - E-MAIL
34.476.101/0001-55 (69) 3223-4737 gahinetecorenro(@gmail.com

07 — NOME DA PRESIDENTE DA INSTITUICAO: MANOEL CARLOS NERI DA SILVA

08 — CPF 09 - RG 10— DATA DE 11 - CARGO/FUNCAOQ:
350.306.582-20 253.337 SSP/RO  |EMISSAO: 20/08/1987 PRESIDENTE

12 — ENDERECO COMPLETO: Rua: Vitéria Régia, n. 6046 - Bairro Jardim Eldorado — Porto Velho —
RO.

13 - DDD/TELEFONE |14 - DDD/FAX 15 - DDD/CELULAR 16 - E-MAIL
69) 99917-1705 nericoren@gmail.com

17 - NOME DO COORDENADOR RESPONSAVEL PELO PROJETO:
REGIS ANDRE GEORG

18 — CPF 19-RG 20-DATA DE 21 - CARGO/FUNGAO:
871.365.701-15 766698 SSP/MS EMISSAQ: 03/02/1992 1° Secretdrio

22 — ENDERECO COMPLETO: Rua Projetada, n. 3830 bairro Nova Esperanga, Condominio Res. Bela Vista
casan. 52 CEP: 76.822-608 Porto Velho/RO.

23 - DDD/TELEFONE |24 - DDD/FAX 25-DDD/CELULAR |26 — E-MAIL
(69) (69) (69) 99337-5149 enfermeirogeorg@hotmail.com
Pt
27 — ASSINATURA DO COORDENADOR: 28— Asg DO DIRIGENTE:
‘O@nw B;m mm e
29— Loc\:}iu I\ \ 30- b~ 31- DATA \
PORTO VELHO X RO 06/08/2021
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FORMULARIO 2: CARACTERISTICAS DA INSTITUICAO

CARACTERISTICAS DA
INSTITUICAO

1 - Caracteristicas da Institui¢ao:

O Conselho Regional de Enfermagem de Rondénia — Coren-RO foi criado pela Lei
n. 5.905, 12 de julho de 1973, instalado no Estado de Rondénia por meio da Decisdo Cofen n|
11 de 27 de dezembro de 1988 ¢ efetivamente criado por meio da Decisdo Cofen n. 01/1989, de
25 de fevereiro de 1989, tem por finalidade a normatividade, disciplina e fiscalizagdo do
exercicio profissional da Enfermagem no Estado de Rondénia. Atualmente ¢ composto por um
plendrio de quatorze Conselheiros, sendo sete efetivos e sete suplentes. O Coren-RO possui
18.615 profissionais inscritos, sendo 2.762 auxiliares de enfermagem, 11.222 técnicos de

enfermagem, 4.630 enfermeiros.

2 - Experiéncias da(s) institui¢fio(s):

O Coren-RO possui experiéncia de outros convénios jé celebrados, a exemplo da
Semana de Enfermagem de Rond6nia que acontece anualmente desde 1992, bem como,
realizagio do I Simpésio dos Responséveis Técnicos de Rondénia, Reforma e ampliagdo da
sede da Autarquia, entre outros. Ademais, o Regional mantém um parque computacional onde a
maioria dos equipamentos foram doados por outros Conselhos Regionais ¢ bem como pelo
Conselho Federal, entretanto, encontram-se em defasados, necessitando de modernizagéo e de

ampliagio de equipamentos de informética, com vistas a garantir as necessidades da Autarquia.

3 - Corpo Operacional:

O Coren-RO possui um quadro de 20 empregados publicos, sendo 16 do quadro
efetivo, 04 empregos em comissdo, além disso, contamos com 04 estagiarios € 01 menor

aprendiz.

FORMULARIO 3: PARCERIAS

Nio se aplica.

)
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FORMULARIO 5: APRESENTACAO DO PROJETO

APRESENTACAO DO PROJETO

e S

Orc¢amento Geral em Reais:
Total: R$ 338.580,00 (trezentos e trinta e oito mil, quinhentos e oitenta Reais) ja inclusos os
valores referentes a contrapartida do COREN-RO.

1. Resumo do Projeto:

Trata-se da modernizagdo do parque tecnoldgico e de comunica¢do do COREN-RO
com aquisi¢fio de maquinas, equipamentos ¢ softwares, bem como da revisdo e ampliagéo da

rede l6gica onde funcionam a Sede do Regional.

2. Objeto solicitado:

Modernizagdo do parque tecnoldgico e rede de comunicagfio do COREN-RO.

3. Problema:

O Coren-RO passou recentemente por uma grande reforma em sua estrutura fisica
que permitiu mudar completamente o patamar de suas instalagGes, proporcionando maior
conforto, seguranga e higiene tanto para os profissionais quanto para os seus funcionarios e
colaboradores. Os equipamentos e a infraestrutura de TI do regional tém mais de 8 anos de uso
estando sem garantia e vem demandando reparos constantes bem como ndo dispde de softwares
adequados e licenciados para as atividades administrativas do regional.

Assim, equipamentos e softwares essenciais para um funcionamento com 0 minimo
de qualidade e seguranca para os servigos de TI do Conselho estdo ausentes ou deficitérias,
dentre os quais destacamos:

+ Solugio de seguranga corporativa contendo antivirus, firewall e acesso Wi-Fi;

» Servidor para aplicagdes internas (Incorp, SQL Server);

Servidor de arquivos para armazenamento e¢ compartilhamento de arquivos de
dados;

» Solugdo de backup offline por meio de unidades externas para armazenamento;

» Ampliagdo da rede de dados para permitir expansdo de equipamentos além
evitar gargalos e indisponibilidades;

» Ferramenta de colaboragdo (videoconferéncia, e-mail e compartilhmneﬁto de
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arquivos em nuvem) uma vez que atualmente se utiliza de servigos de email gratuitos

comprometendo a imagem institucional;

+ Projetor multimidia para apresentagdes em reunides;

 Notebooks para trabalhos em campo;

Filtros de linha com fusivel para protecdo de surtos de energia;

« Nobreak/UPS para a protegio dos equipamentos de gerenciamento da rede e
datacenter;

« Solugdio de videoconferéncia para transmissdo e participagdo de Conselheiros,
partes e colaboradores nas atividades meio e finalisticas;

Os itens listados nfo podem ser sob nenhuma hipétese considerados “luxo”. Como
citado anteriormente, sdo absolutamente necesséarios para que o Conselho se proteja de graves
riscos que poderiam paralisar suas atividades e ocasionar a perda de dados em definitivo bem
como a promogdo do ganho de produtividade. Como exemplo da severidade do problema:

» A solugiio de Gestio dos Profissionais da Enfermagem (Incorp) funciona num
computador que € utilizado pelo atual responsével pela Area de TI. O backup ¢é realizado
manualmente e semanalmente em um HD extemo. Qualquer ocorréncia que afete este
equipamento (queda de energia, virus, problema fisico em seu HD) resulta automaticamente na
indisponibilizagfo do servigo temporaria ou definitivamente;

« Todos os computadores estdo conectados em rede sem solugdes de segurancga e,
caso um virus infecte um dos computadores, a rede de dados poderd ser comprometida. O
crescente aumento no nimero de casos de ataque do tipo ransomware (virus que sequestra todos
os arquivos de um computador criptografando-os e s6 liberando o acesso via pagamento ao
criador do virus) reforga a gravidade da situag@o.

« Conselheiros que trabalham em cidades vizinhas que tem dificuldade de
deslocamento em cumprimento de suas atividades profissionais laborais muitas vezes néo

conseguem participar das reunides de plendrio presencialmente.

« O deslocamento dentro do estado de Ronddnia que poderia ser poupado com
implantagdo de estrutura que favorecesse videoconferéncias. '

Com isso, busca-se prover solugiio tecnolégica para apoiar € suportar o
desenvolvimento das atividades administrativas e principalmente das atividades finalisticas

desempenhadas pelo Conselho aos profissionais de Enfermagem de maneira 4gil, segura e
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eficiente. Desta forma, o pblico-alvo a ser beneficiado pelo projeto sdo os funcionérios do

Coren, os Conselheiros e profissionais inscritos.

4. Objetivo:

4.1. Geral: Modernizar o Parque Tecnoldgico do Coren-RO para a dar o retorno mais agil e
eficiente ao profissional de Enfermagem rondoniense.

4.2. Especifico: Guarnecer o regional com infraestrutura tecnologica minimamente suficiente
para a execugio das atividades laborais de forma 4gil e segura aos profissionais de Enfermagem,
aos empregados e aos colaboradores que procuram o Coren-RO.

5. Metodologia:
O projeto serd gerenciado e acompanhado pela Diretoria do Coren-RO e apoiado

pela Equipe de Técnicos do Coren-RO responsaveis pelos descritivos técnicos e implantagdo,
além do Comité de Tecnologia da Informagéo e Comunicag@o.

Serdio realizados procedimentos licitatorios para modernizagdo do parque
tecnolégico que seguirfio as regras estabelecidas em legislag@o especifica para aquisigdes desta
natureza e todas as contratagdes seguirdo os principios gerais da Administragdo Publica e o
disposto na Lei das Licitagdes, buscando a maior eficiéncia econdmica e garantindo a
legalidade, impessoalidade, publicidade e moralidade no uso dos recursos.

O monitoramento das aquisi¢des e implantagdes previstas seréd feito semanalmente,
com designaciio de fiscais por grupos de aquisi¢des, ¢ sempre com o acompanhamento da

Diretoria e Plenario.

6. Justificativa:

O COREN-RO necessita renovar e ampliar seu parque tecnolégico que em sua
maioria possuem mais de dez anos de uso ndo dispondo de garantias do fabricante e
apresentando baixo desempenho operacional. Com a nova estrutura fisica e organizacional bem
como as necessidades advindas da pandemia é necessério investimento nesta area para resolver

os problemas apontados nesse projeto.

7. Resultados esperados:

Entende-se que os seguintes resultados serdo alcangados: /

1. Reduzir o risco de perda de informagdes; /

2. Reduzir o tempo de indisponibilidade em caso de incidentes de seguranga;

3. Aumentar a aderéncia do Coren-RO com as melhores praticas em Seguranga da
Informag&o;
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4. Melhorar o atendimento aos profissionais da Enfermagem;

5. Demonstrar ¢ aumentar a percepgio de organizagdo pelos profissionais de enfermagem
ao comparecerem ao Coren e suas subsegdes;

6. Aumentar da produtividade dos empregados;

7. Proteger a integridade do Plendrio quanto ao emprego de solugdes devidamente
licenciadas;

8. Padronizar ferramentas e sistemas utilizados nos equipamentos de TIC do Regional;

9. Facilitar o planejamento de futuras contratagdes quanto a modernizagéo tecnoldgica;
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FORMULARIO 6: PLANO DE ATIVIDADE

PLANO DE ATIVIDADE

Inicio do
planejamento da
soluc¢io

Inicio: dezembro/2021

Fim: junho/2022

Tipo de Atividade

Forma de Execucio

Tempo de Execugio
da atividade

1) Revisdo do

1. Levantamento das informagdes pelo responsével area

Inicio: juljo/2021

Projeto pelo Coren | de TIC do Coren; Pesquisa de mercado e de pregos com Fim: agosto/2021
fornecedores de solugdes e em demais contratagdes Duragio: 30 dias
inerentes, efetuada pela area de Contratagdes com apoio
da 4rea de TIC do Coren

2) Aprovagdo do 2. Analise e aprovagdo do Cofen, assinatura do Convénio | Inicio: Agosto/2021

Projeto. e repasse de valores Fim: Setembro/2021

Duragéo: 60 dias

3) Processo
Licitatorio e
contratagdo dos
fornecedores.

3. Elaboragdo do procedimento licitatorio para aquisigdo
dos equipamentos.

Inicio: Outubro/2021
Fim: Dezembro/2021
Duragdo: 60 dias

4) Aquisigao dos
equipamentos de
TIC, audiovisuais e
softwares

4.1. Licitar empresa para fornecimento da solugdo de
datacenter;

4.2. Licitar empresa para fornecimento de computadores
de mesa;

4.3, Licitar empresa para fornecimento de solugéo de
seguranga,

4.4. Licitar empresa para fornecimento de equipamentos;

Inicio: Dezembro/2022
Fim: Janeiro/2022
Duragéo: 60 dias

5) Recebimento e
implantagdo das
solugdes.

5.1. Acompanhamento pela 4rea de TIC do Coren do
recebimento, configuragio, treinamento e implantagéo da
solugdo de datacenter;

5.2. Acompanhamento pela area de TIC do Coren do
recebimento, configuragdo, treinamento e implantagdo
dos computadores de mesa;

5.3. Acompanhamento pela area de TIC do Coren do
recebimento, configuragdo, treinamento e implantagio da
solugdo de seguranga;

5.4. Acompanhamento pela érea de TIC do Coren do
recebimento, configuragéo, treinamento e implantagéo
dos equipamentos;

Inicio: Fevereiro/2022
Fim: margo/2021
Duragdo: 60 dias

6) Prestagdo de
Contas

6.1. Prestagdo de Contas do Projeto.

Inicio: Abril/2022
Fim: Junho/2022
Duragdo: 60 dias
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Anexo I:
Descrig¢io detalha dos itens que compdem o projeto

Datacenter

"SERVIDOR TIPO TORRE 16GB

1.1. PLACA PRINCIPAL

1.1.1. Possuir, no minimo, 4 (quatro) slots para memoria do tipo DDR4 2400 MHz ou superior,
que suporte canal duplo (dual channel) ou superior.

1.1.2. Possuir, no minimo, 1 (um) slot ativo do tipo PCI-Express, com conector x16.

1.1.3. Possuir, no minimo, 1 (um) slot ativo do tipo PCI-Express, com conector x1 ou x4.

1.2.  BIOS

1.2.1. Tipo Flash Memory, utilizando memoria ndo volatil e reprogramavel, e compativel com
os padrdes ACPI 3.0 e Plug-and-Play.

1.2.2. Possuir recursos de controle de permissdo através de senhas, uma para inicializar o
computador, uma para acesso e alteragdes das configuragdes do BIOS e outra para o disco
rigido.

1.2.3. Permitir a insercdo de codigo de identificagio do equipamento dentro da prépria BIOS
(nimero do patrimdnio e nimero de série). Serdo aceitas BIOS com reprogramagéo via software
desde que estes estejam devidamente licenciados para o equipamento e constantes no CD-
ROM/DVD-ROM de drivers e aplicativos que deveré vir junto com o equipamento e também
disponibilizados para download no sitio do fabricante.

1.2.4. Suporte os recursos da placa principal e do processador.

1.2.5. As atualizagdes da BIOS devem ser disponibilizadas no site do fabricante.

1.3. PROCESSADOR

1.3.1. Possuir 1 (um) processador de 64 bits, com arquitetura x64 e no minimo 4 (quatro)
nicleos, com indice SPECrate 2017 Integer (base) auditado de, no minimo 28 (vinte e 0ito) para
o equipamento ofertado ou equivalente. Os indices utilizados como referéncia serdo validados
junto ao site Internet http://www.spec.org/.

1.4.  CONTROLADORA RAID

1.4.1. Controladora RAID de discos internos com as seguintes caracteristicas técnicas:

1.4.2. Suportar drives SSD (Solid-State Drive) e HDD (Hard Disk Drive) simultaneamente.
1.4.3. Memoria cache de 512 MB ou superior.

1.4.4. Protegdo da cache através de memoria flash néo volatil.

1.4.5. Suportar RAID 0, 1, 5 e 10, via hardware.

1.4.6. Possuir canais SATA/SAS 6 Gb/s, suficientes para suportar a quantidade méxima de
discos do servidor.

1.4.7. Permitir expansdo de volumes de forma on-line.

1.4.8. Permitir implementagfio de drives hot-sparing no formato global e dedicado.

1.4.9. Suportar tecnologia S.M.A.R.T.
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1.5. INTERFACES

1.5.1. Interface tipo Ultra DMA 100, Serial ATA - 150 ou superior que permita gerenciar a
unidade leitora/gravadora de midia ptica especificada.

1.5.2. Possuir 1 (uma) controladora de video integrada, compativel com cores de 32 bits, com
interface conector padrio DB-15 fémea (15 pinos) integrada & placa mée, de forma a permitir
resolugdo minima de 1280x1024.

1.5.3. Possuir, no minimo, 2 (duas) interfaces de rede, padrio Ethernet 10BASE-
T/100BASETX/1000BASE-T, com suporte TCP/IP offload Engine (TOE) ativado, ou /'O
Acceleration Technology (I/OAT) ou tecnologia equivalente que permita a redugéo do uso da
CPU para processamento de pacotes de dados. Podendo uma dessas interfaces ocupar um dos
slots PCle disponiveis.

1.5.4. No minimo 4 (quatro) interfaces USB 2.0 ou superior, sendo pelo menos 2 (duas)
interfaces USB 3.0 ¢ 2 (duas) instaladas na parte frontal do gabinete sem a utilizagdo de hubs ou
portas USB instaladas em adaptadores PCI, com possibilidade de desativagdo das portas através
da BIOS do sistema.

1.6. MEMORIA RAM

1.6.1. Meméria RAM, tipo DDR4 ou superior, com, no minimo, 16 (dezesseis) GBytes, de, no
mifnimo, 2400 MHz, compativeis com o barramento da placa principal, com a implementago da
tecnologia de canal duplo (dual dhannel) ou superior, expansivel até, no minimo, 32 (trinta e
dois) GBytes.

1.7.  UNIDADES DE DISCO RIGIDO

1.7.1. Possuir 4 (quatro) unidades de disco rigido interna com capacidade minima de 1 TB
cada, com interface tipo Serial ATA - 600 (SATA II) ou superior.

1.7.2. Velocidade de rotac¢do de, no minimo, 7.200 rpm.

1.8. UNIDADE DE MIDIA OTICA

1.8.1. Unidade de DVD+RW dual-layer interna;

1.8.2. Interface tipo Serial ATA ou superior:

1.8.3. Luz indicadora de leitura;

1.8.4. Botio de ejegdo na parte frontal da unidade;

1.8.5. Devera possuir trava para a midia para o caso de posicionamento vertical da unidade;
1.8.6. Devera possuir mecanismo na parte frontal da unidade que possibilite a ejegdo de
emergéncia em caso de travamento de midia dptica na unidade.

1.9. GABINETE

1.9.1. Deve ser gabinete tipo torre com kit rack para possibilidade de instalagdo em rack de
19”7,

1.9.2. Possuir fonte de alimentagio com selegfio automética 110V a 220V, com poténcia para
suprir a configuragio méxima do equipamento, inclusive com a adigdo de periféricos e placas.
1.9.3. Possuir indicadores luminosos frontais e individuais de funcionamento do equipamento.
1.9.4. Possuir LEDs diversos para diagnésticos de problemas ou visor frontal no equipamento. /
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1.9.5. Vir acompanhado de cabos de alimentagado independentes, conectores externos

identificados, elementos de fixagdo para organizagdo de cabos.

1.9.6. Permitir acesso aos componentes internos sem a necessidade de utilizar ferramentas.

1.9.7. Com no minimo duas interfaces USB frontais.

1.9.8. No minimo 3 (trés) baias (para unidades de disco rigido) e 1 (uma) baia (para a unidade

de midia 6tica).

1.9.9. Acabamento interno composto de superficies nfio cortantes.

1.9.10. Devera permitir a instalagdio de placas de expanséo nos slots livres.

1.10. COMPATIBILIDADE

1.10.1. Compatibilidade com o sistema operacional Microsoft Windows Server 2019. O modelo

do equipamento deve constar da lista de Hardware Compativel da Microsoft (HCL).

1.10.2. O equipamento ofertado devera constar no Microsoft Windows Catalog. A comprovagéo

da compatibilidade serd efetuada pela apresentagio do documento Hardware Compatibility Test

Report emitido especificamente para o modelo no sistema operacional ofertado.

1.10.3. Todos os dispositivos de hardware, além dos seus drivers e outros softwares fornecidos

com o equipamento deverdo ser compativeis com o sistema operacional Windows Server 2019

ou superior.

1.11. SOFTWARE

1.11.1. Drivers disponibilizados em CD/DVD ou disponiveis no site do fabricante.

1.12. GARANTIA E SUPORTE

1.12.1. A garantia de funcionamento serd pelo periodo de 60 (sessenta) meses contada a partir

do Recebimento Definitivo do equipamento, sem prejuizo de qualquer politica de garantia

adicional oferecida pelo fabricante. O licitante devera descrever, em sua proposta, os termos da

garantia adicional oferecida pelo fabricante.

1.12.2. O atendimento devera ser on-site e no horario de 8h00 as 17h00, de segunda a sexta-

feira.

1.12.3. O tempo maximo de paralisacfio toleravel do equipamento serd de 2 (dois) dias uteis,

contado a partir do momento em que for realizado a abertura do chamado técnico devidamente

formalizado. Caso a Contratada néio termine o reparo do equipamento no prazo estabelecido e a

critério da Contratante, a utilizagio do equipamento tornar-se invidvel, a Contratada devera

substitui-lo no prazo de 2 (dois) dias tteis por outro, com caracteristicas e capacidades iguais ou

superiores ao substituido.

1.12.4. Durante o periodo de garantia, a contratada devera disponibilizar servigo de atendimento

telefénico (0800 ou ligago local) ou servigo web para abertura de ocorréncias.

1.12.5. Todos os drivers para os sistemas operacionais suportados devem estar disponiveis para

download no web-site do fornecedor do equipamento.

1.13. OUTROS REQUISITOS

1.13.1. Todos os equipamentos ofertados (gabinete, teclado, mouse e monitor) devem ter / d

gradacGes neutras das cores preta e cinza, e manter o mesmo padréo de cor. 7//
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1.13.2. Deverd ser apresentado prospecto com as caracteristicas técnicas de todos os
componentes do equipamento, como placa principal, processador, memoria, interface de rede,
fonte de alimentacfio, disco rigido, unidade leitora de midia optica, mouse, teclado e video,
incluindo especificagio de marca, modelo, e outros elementos que de forma inequivoca
identifiquem e comprovem as configuragdes cotadas, possiveis expansdes e upgrades, através de
certificados, manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes.
Serfio aceitas copias das especificagdes obtidas em sitios dos fabricantes na Internet, em que
constem o respectivo enderego eletrdnico. A escolha do material a ser utilizado fica a critério do
proponente.

1.13.3. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os
componentes externos ¢ internos de mesmos modelos e marcas dos utilizados nos equipamentos
enviados para avaliagio e/ou homologagio. Caso o componente nédo mais se encontre disponivel
no mercado, admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores,
mediante nova homologagéo.

1.13.4. Todos os componentes do produto devero ser novos (sem uso, reforma ou
recondicionamento).

1.14. MODELO DE REFERENCIA

1.14.1. Lenovo ST50 ThinkSystem; Dell PowerEdge T140; HP Proliant ML350 G10; ou
OUTRO DE QUALIDADE IGUAL OU SUPERIOR"

2. Licenga Microsoft Windows Server 2019 Standard Portugués
3. Licenga Windows Server CAL de usudrio 2019

4. NOBREAK 2KVA~3KVA - TORRE Caracteristicas minimas: Poténcia: 2 kVA / 3 kW;
Tensdo entrada - 115/220V~ (Bivolt); Tensdo saida - 110(127V); Fator de poténcia de saida -
0,9 ou superior; Conexdo de entrada - Plugue NBR 14136; Conexdo de saida - 6 tomadas NBR
14136; Formato - Torre; Transformador - Isolador; Microprocessador - Microprocessador DSP
(Processador Digital de Sinais); Bypass - Automético ¢ Manutengfo; Gerenciamento - USB;
Topologia - Nobreak (UPS) online monofasico; Forma de Onda - Senoidal pura; Fusivel -
Rearmével; Tempo de autonomia - 20 min, no minimo; Expansivel com modulos externos;
Garantia - 3 anos; ProtegSes para a carga: 1. Queda de rede (Blackout); 2. Ruido de rede
elétrica; 3. Sobretensdo de rede elétrica; 4. Subtensdo de rede elétrica; 5. Surtos de tensdo na
rede; 6. Corregio linear de variagdo da rede elétrica; 7. Variagio de frequéncia da rede elétrica;
8. Distor¢do harmdnica da rede elétrica; 9. Afundamento de tensdo (SAG). Outras
funcionalidades: Autodiagndstico de bateria; Baterias inclusas; Garantia das Baterias - 1 ano;
Disjuntor; Autoteste; - Os equipamentos deverdo ser novos e sem uso. N#o serdo aceitos
equipamentos usados, remanufaturados ou de demonstragao. M ;
/ ./
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5. ESPECIFICACOES TECNICAS DESKTOP (COM LICENCA DO SOFTWARE
MICROSOFT WINDOWS 10 PRO 64 BITS OEM)
5.1. PLACA PRINCIPAL
5.1.1. Possuir, no minimo, 2 (dois) slots para memoéria do tipo DDR4 2400 MHz ou superior,
que suporte canal duplo (dual channel) ou superior.
1.1.2. Deveré possuir 2 (dois) slots livres tipo PCI-E, sendo no minimo 1 (um) slot do tipo PCI
Express 16x. Caso a controladora de video seja do tipo off board, estd devera ser
obrigatoriamente do tipo PCI-Express 16X. Nesta hipotese o equipamento deverd possuir 1
(um) slot PCI-E livre.
5.1.3. Possuir chip TPM 2.0 (Trusted Plataform Module) ou verso superior, soldado & placa
principal, acompanhado de drivers e software para utilizagdo do chip.
5.1.4. Sistema de detecgfio de intrusdo de chassis, com acionador instalado no gabinete que
permita a detecgio de abertura ainda que o equipamento esteja desligado da fonte de energia.
5.1.5. Mecanismos de redugiio do consumo de energia compativeis com o padrdo ACPI e
controle automatico de temperatura.
5.1.6. Possuir compatibilidade com o processador.
5.1.7. Regulagem da velocidade de rotagio do cooler da CPU de forma automética, de acordo
com a variagio de temperatura da CPU.
5.1.8. Suportar hoot por pendrive ou disco conectado a uma porta USB.
5.1.9. Possuir suporte & virtualizagio por hardware.
5.1.10. Possuir controladora SATA III ou versio superior, integrada e compativel com os
periféricos adiante especificados.
5.2. BIOS
5.2.1. Tipo Flash Memory, utilizando meméria ndo volatil e reprograméavel, e compativel com
os padrdes ACPI e Plug-and-Play mais atuais.
5.2.2. Com suporte a SMBIOS (System Management BIOS) ¢ ACPI (Advanced Configuration
and Power Interface) que provera, tecnologia de ajuste dindmico do consumo de energia através
do controle do clock do processador com base na utilizagéo da CPU.
5.2.3. Lancada a partir de 2018 ¢ entregue na versdo mais atual disponibilizada pelo fabricante.
52.4. Possuir recursos de controle de permissio através de senhas, uma para inicializar o
computador, uma para acesso e alteragdes das configuragdes do BIOS e outra para o disco
rigido.
5.2.5. Possibilidade de insergéo de codigo de identificagfio do equipamento (nimero de registro
patrimonial, por exemplo) em meméria néo volatil, com extenséo minima de seis digitos, sendo
tais informagdes recuperaveis pelo software de gerenciamento.
5.2.6. Atualizacio da BIOS por meio de interface grafica através de utilitario préprio do
fabricante.
5.2.7. Suporte os recursos da placa principal e do processador.

.2.8. Suporte a tecnologia de previsio/contingenciamento de falhas de disco rigido SM.AR.T) /
habilitada. 7{/
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5.2.9. O fabricante do equipamento deve prover em seu site da internet todas as atualizagdes de
BIOS, devendo a aplicagio permitir atualizagdo online por meio do sistema operacional
Microsoft Windows.

5.2.10. A BIOS devera ter possibilidade de diagnéstico pré-boot para meméria e disco rigido.
5.3. PROCESSADOR

5.3.1. Suporte a arquitetura x64 compativel com conjunto de instrucdes 64bits.

5.3.2. Possuir 04 (quatro) ou mais nticleos fisicos, com Indice Desktop CPU Performance
auditado de, no minimo, 7.500 (sete mil e quinhentos) pontos para o equipamento ofertado. O
indice Desktop CPU Performance utilizado como referéncia serd validado tendo como
referéncia a base de dados do Passmark CPU Mark disponivel no site
https://www.cpubenchmark.net/desktop.html.

5.3.3. Possuir tecnologia de virtualizagdo por hardware.

5.3.4. Compativel com a placa principal.

5.3.5. Sistema de dissipagfo de calor dimensionado para a perfeita refrigeracio do processador,
considerando que este esteja operando em sua capacidade méxima, pelo periodo de 8 horas
didrias consecutivas, em ambiente ndo refrigerado.

5.3.6. Obrigatoriamente da ultima geragéo disponibilizada pelo fabricante do desktop para ser
comercializada no Brasil. N&o serdo aceitos processadores descontinuados.

5.3.7. Suporte a virtualizagio de hardware, suporte a AES (""Advanced Encryption
Standard"") para criptografia de dados;

5.3.8. Nio sera permitido qualquer tipo de configuragio especial para operagdo da CPU em
velocidade superior & especificagéo de fébrica, seja qual for o motivo (overclocking).

54. INTERFACES

5.4.1. Interface tipo Serial ATA - 600 (SATA III) ou superior, que permita gerenciar a unidade
de disco rigido.

5.4.2. Interface tipo SATA ou superior que permita gerenciar a unidade leitora/gravadora de
midia Optica especificada.

5.4.3. Possuir, no minimo, 1 (uma) saida de video com conector VGA e no minimo 2 (duas)
saidas de video com conector do tipo DisplayPort ou HDMI, sem uso de adaptadores, em uma
controladora de video integrada, compativel com a API DirectX 12 ou superior, OpenGL 4.4 ou
superior € OpenCL 1.2 ou superior, que permita o compartilhamento de meméria com o sistema
minimo de 1.024 MB, com suporte a no minimo 2 (dois) monitores independentes
simultaneamente.

5.4.4. Suporte a resolugdo minima de 1920x1080 a 60Hz com profundidade de cores de 32
bits.

5.4.5. Controladora de rede integrada a placa principal, com velocidade de 10/100/1000
Mbits/s, padrées Ethernet, Fast-Ethernet e Gigabit Ethernet, autosense, full-duplex, plug-and-
. play, configuravel totalmente por software, com conector padrio RJ-45 integrado, nio sendo
admitida nenhuma interface de apoio extra (placa extra). . A
5.4.6. Total compatibilidade aos padres IEEE 802.1p, 802.3, 802.3ab, 802.3u e 802.3x. z‘/j./
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5.4.7. Controladora de som com conector de saida na parte traseira do gabinete e com suporte
para conexdes de saida e microfone, em conectores separados ou no mesmo conector, na parte
frontal do gabinete.

5.4.8. No minimo 6 (seis) interfaces USB, sendo no minimo 2 (duas) interfaces USB 3.0
frontais, no minimo 2 (duas) interfaces USB 3.0 traseiras e no minimo 2 (duas) interfaces USB
2.0 ou traseiras, sem a utilizagdo de hubs ou portas USB instaladas em adaptadores PCI, com
possibilidade de desativacdo das portas através da BIOS do sistema.

5.5.  MEMORIA RAM

5.5.1. Memoéria RAM, tipo DDR4 ou superior, com, no minimo, 8 (oito) GB, de, no minimo,
2400 MHz, compativeis com o barramento da placa principal, com suporte & tecnologia de canal
duplo (dual channel) ou superior, expansivel até, no minimo, 16 (dezesseis) GB.

5.6. UNIDADES DE ARMAZENAMENTO

5.6.1. Devera possuir 1 (uma) unidade de armazenamento do tipo disco de estado sélido (SSD),
conforme as especificagdes a seguir;

5.6.2. Uma unidade de disco de estado sélido (SSD) interna, de no minimo 240GB (duzentos e
quarenta Gigabytes), velocidade nominal de leitura de pelo menos 500MB/s e de escrita em
modo sequencial de no minimo 380MB/s, operando em interface tipo Serial ATA III de 6Gb/s
ou ainda em interface M.2. Esse deverd ser configurado de fabrica, obrigatoriamente para
utilizagdo exclusiva do sistema operacional e aplicagdes, montada como unidade C: e nela estar
instalado o sistema operacional.

5.6.3. A unidade devera oferecer suporte as tecnologias S.M.A.R.T (Self-Monitoring, Analysis
and Reporting Technology) e NCQ (Native Command Queuing).

5.6.4. Controladora de discos integrada a placa mie, padrio SATA III ou M.2, com taxa
transferéncia de 6.0 Gb/s.

5.7.  UNIDADE DE MIDIA OPTICA

5.7.1. Unidade de DVD+RW dual-layer interna;

5.7.2. Interface tipo Serial ATA ou superior;

5.7.3. Luz indicadora de leitura;

5.7.4. Botio de ejegdo na parte frontal da unidade;

5.7.5. Devera possuir trava para a midia para o caso de posicionamento vertical da unidade;
5.7.6. Deverd possuir mecanismo na parte frontal da unidade que possibilite a ejegdo de
emergéncia em caso de travamento de midia dptica na unidade.

5.8.  GABINETE

5.8.1. Padréo compativel com a placa principal.

5.8.2. Padrio SFF (Small Form Factor) ou USFF (Ultra Small Form Factor), com volume entre
4.000 cm® e 13.000 cm?®, cujo projeto permita o uso nas posigdes horizontal, comportando o uso
de monitor de video sobre 0 mesmo e vertical.

1.8.3. Sistema de monitoramento de temperatura controlada pela BIOS, adequado ao
processador, fonte e demais componentes internos ao gabinete. O fluxo do ar interno de
seguir as orientagGes do fabricante do microprocessador.
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5.8.4. Fonte de alimentagdo interna ao gabinete para corrente alternada com tensdes de entrada
de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico, suficiente para suportar todos os
dispositivos internos na configuragio méxima admitida pelo equipamento (placa principal,
interfaces, discos, memérias e demais periféricos) ¢ que implemente PFC (Power Factor
Correction) ativo com eficiéncia minima de 90%.
5.8.5. Conector Plug do cabo de alimentagdo com 3 pinos, encaixdvel em tomada padrio
NBR14136.
5.8.6. Botdo de liga/desliga e luzes de indicagéo de atividade da unidade de disco rigido e de
computador ligado (power-on) na parte frontal do gabinete.
5.8.7. Com conexdes frontais para microfone e fone de ouvido, em conectores separados ou no
mesmo conector.
5.8.8. Com no minimo 02 (duas) interfaces USB frontais.
5.8.9. No minimo 01 baia (para a unidade de disco rigido) e 01 baia (para a unidade de midia
Gtica).
5.8.10. Acabamento interno composto de superficies ndo cortantes.
5.8.11. Possuir sistema antifurto que impega o acesso indevido aos componentes internos, com
encaixe para trava antifurto e cadeado.
5.8.12. Devera permitir a instalac@o de placas de expansio nos slots livres.
5.8.13.Néo serfio admitidas quaisquer adaptagdes no gabinete destinadas a implementar os
sistemas de abertura/fechamento rapido e de seguranga sem o uso de ferramentas.
5.8.14. Devera possuir dispositivo com sensor de intrusdo de abertura de gabinete com registro
em registro de eventos, com acesso por software de gerenciamento ofertado. Em caso de
violagdo/intervengdo no equipamento, deverd ser gerado log com mensagem de alerta,
informando data e hora da ocorréncia.
5.8.15. Deverd ser identificado com nimero de série em sua parte exterior € que 0 mesmo seja
reconhecido pelo préprio fabricante do microcomputador para facilitar o processo de abertura de
chamados e histérico durante o periodo de garantia.
5.8.16. Devera possuir autofalante integrado, com capacidade de reproduzir os sons de alerta
gerados pelo sistema operacional e alarmes gerados por problemas de inicializagdo. O mesmo
devera estar conectado diretamente a placa mée, sem uso de adaptadores
5.9. TECLADO
5.9.1. Padrio AT do tipo estendido de 104 teclas, com todos os caracteres da lingua
portuguesa.
5.9.2. Teclas Windows logo (acesso ao menu iniciar) e aplicagdo (acesso ao menu de atalhos:
equivalente ao botéo direito do mouse)
5.9.3. Conformidade com o padrio ABNT-2.

.9.4. Devera manter o mesmo padréo de cor do gabinete,
5.9.5. Com ajuste de inclinagéo.
5.9.6. Conexdo do tipo USB sem uso de adaptadores (plug-and-play).
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5.9.7. Devera ser fornecido junto com o computador, sem acréscimo algum de valor a
contratante.

5.10. MOUSE

5.10.1. Tecnologia laser, de conformag@o ambidestra, com botdes: esquerdo, direito e central
préprio para rolagem.

5.10.2. Resolugfo minima de 1000 dpi.

5.10.3. Conexdo do tipo USB sem uso de adaptadores (plug-and-play).

5.10.4. Devera manter o mesmo padréo de cor do gabinete.

5.10.5. Com mousepad adequado ao modelo do mouse.

5.10.6. Deverd ser fornecido junto com o computador, sem acréscimo algum de valor &
contratante.

5.11. COMPATIBILIDADE

5.11.1. Compatibilidade com o sistema operacional Microsoft Windows 10 Pro 64 bits. O
modelo do equipamento deve constar da lista de Hardware Compativel da Microsoft (HCL).
5.11.2. O equipamento ofertado devera constar no Microsoft Windows Compatible List. A
comprovagido da compatibilidade serd efetuada pela apresentacio do documento Hardware
Compatibility Test Report emitido especificamente para o modelo no sistema operacional
solicitado, em https://partner.microsoft.com/en-us/dashboard/hardware/search/cpl

5.11.3. Todos os dispositivos de hardware, além dos seus drivers e outros softwares fornecidos
com o equipamento deverio ser compativeis com o sistema operacional Windows 10 Pro 64
bits.

5.11.4. Compatibilidade com o padrdo DMI 2.0 (Desktop Management Interface) ou mais
recente da DMTF (Desktop Management Task Force), comprovado através de documentagio
expedida pelo fabricante do equipamento.

5.11.5. Compatibilidade com EPEAT no minimo na categoria Bronze, comprovada através de
atestados ou certidées que comprovem que o equipamento é aderente ao padriio de eficiéncia
energética EPEAT, emitido por instituto credenciado junto ao INMETRO ou equivalente
internacional, ou compatibilidade com as normas brasileiras ABNT NBR ISO 14020 e ABNT
NBR ISO 14024. Serd admitida como comprovagio também, a indicagdo que o equipamento
consta no site www.epeat.net no minimo na categoria Bronze.

5.11.6. Ser aderente a diretiva (RoHS) European Union Restriction of Hazardous Substances,
para a seguranga do usudrio contra incidentes e combustfo dos materiais elétricos, sendo que o0s
residuos materiais néo agridam o meio ambiente, com o objetivo de adquirir equipamentos
aderentes ao conceito sustentdvel, nfio somente durante a produgdo bem como quando do
descarte.

5.11.7. Deveré possuir certificacdo Energy Star (Ambiental — Redugdo de consumo de energia).
5.11.8. Possuir certificado de compatibilidade elétrica IEC 60950-1:2001 (Safety of Information
" Technology Equipment Including Electrical Business Equipment), para seguranca do usudrio
contra incidentes elétricos e combustdo dos materiais elétricos. Ou estar aderente & norma U
1950.
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5.11.9. Deve possuir baixo nivel de ruido conforme NBR 10152 ou ISO 7779 ou equivalente.
31110, Certificagéio FCC classe B — parte 15 ou similar nacional expedida por institui¢ao
acreditada pelo INMETRO.

5.12. SOFTWARE

5.12.1. O equipamento devera ser fornecido com licenga de uso do Sistema Operacional
Windows 10 Pro 64 bits previamente instalado, em Portugués do Brasil e em regime de OEM.
5.12.2. A licenga de uso (product key) do Sistema Operacional deve ser fixada em local visivel
ou gravada na memdria flash da BIOS, possibilitando a leitura quando feito a reinstalagéo do
Sistema Operacional. As licengas dos sistemas operacionais devem ser validas para versdes 64
bits. O sistema deve ser devidamente instalado e deve ser fornecida midia para futura
reinstalagfo padréo de fabrica ou deve ser disponibilizado link publico na Internet onde possa
ser feito download desta imagem.

5.12.3. Drivers devem ser disponibilizados em CD/DVD ou disponiveis no site do fabricante.
5.12.4. O equipamento devera ser entregue com todos os firmwares devidamente atualizados
para a versao mais recente disponibilizado pelo fabricante do hardware.

5.12.5. Devera ser entregue ou previamente afixado no gabinete do equipamento, o Selo
Certificado de Autenticidade (COA — Certificate of Authenticity) do software Windows na
versdo instalada, ou gravado na BIOS do equipamento;

5.12.6. Deverdo ser fornecidas as midias (10% do volume fotal) de instalagdo do Sistema
Operacional Microsoft Windows 10 Pro de 64 bits ou deve ser disponibilizado link publico na
Internet onde possa ser feito download desta imagem.

5.12.7. As midias fornecidas poderdo ser originais da Microsoft ou midias de restauracdo do
equipamento do tipo OEM.

5.13. GARANTIA E SUPORTE

5.13.1. A garantia de funcionamento serd pelo periodo de 60 (sessenta) meses contada a partir
da data de emissdo do Termo de Recebimento Definitivo dos equipamentos entregues, sem
prejuizo de qualquer politica de garantia adicional (dnus adicional) oferecida pelo fabricante ou
pela licitante.

5.13.2. A garantia deve englobar, no mesmo periodo, a reposi¢do total de componentes e
equipamentos em caso de defeito, incluindo drivers e firmware, softwares, cabos, carregadores,
sem custo adicional para a Contratante, a fim de manté-los em perfeito funcionamento, sob as
condi¢des normais de utilizagio, através de rede mantida pelo fabricante ou por ele credenciada,
e atender a solugdo de problemas e esclarecimento de davidas de configuragéo e de utilizagéo
dos equipamentos.

5.13.3. O equipamento ofertado devera pertencer a linha atual de produgéo do fabricante. Isso
deve ser comprovado na entrega da proposta técnica.

5.13.4. A empresa fornecedora do equipamento devera dispor em até 5 (cinco) dias corridos,
contados a partir da assinatura do contrato, para fornecer niimero de telefone ou enderego de s1t,e _
na internet da central de atendimento para abertura de chamados de suporte técnico. /
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5.13.5. O atendimento de suporte deverd ser on-site e no horario de 8h00 as 17h00, de segunda a
sexta-feira.

5.13.6. Os chamados deverdo ser resolvidos em até 2 (dois) dias uteis, contados do primeiro dia
util seguinte a abertura do chamado.

5.13.7.Caso a Contratada nfo termine o reparo do equipamento no prazo estabelecido e a
critério da Contratante, a utilizagdo do equipamento tornar-se invidvel, a Contratada devers
substitui-lo no prazo de 2 (dois) dias titeis por outro com caracteristicas e capacidades iguais ou
superiores ao substituido, para garantir a continuidade dos trabalhos da Contratante durante todo
o periodo de execugéo do servigo.

5.13.8. As pegas que apresentarem vicios no periodo de vigéncia da garantia devem ser
substituidas por outras novas, de primeiro uso ¢ apresentar padroes de qualidade e desempenho
iguais ou superiores aos das pegas utilizadas na fabricagio do equipamento.

5.13.9. Todos os drivers para os sistemas operacionais suportados devem estar disponiveis para
download no website do fornecedor do equipamento.

5.13.10. O licitante deverd descrever, em sua proposta, os termos da garantia adicional
oferecida pelo fabricante ou pela licitante.
311311, A contratada deverd comprovar, na assinatura do contrato, que o servigo de

manutengdo corretiva de garantia serd prestado pelo fabricante da solugfo ou pelo préprio
contratado desde que este seja devidamente capacitado e autorizado pelo fabricante da solucdo
para prestar os servigos de atendimentos técnicos.

5.14. OUTROS REQUISITOS

1.14.1. Todos os equipamentos ofertados (gabinete, teclado e mouse) devem ter gradagdes
neutras das cores preta e cinza, ¢ manter 0 mesmo padréo de cor.

5.14.2. Deverd ser apresentado prospecto com as caracteristicas técnicas de todos os
componentes do equipamento, como placa principal, processador, memoria, interface de rede,
fonte de alimentagfo, disco rigido, unidade leitora de midia 6ptica, mouse, teclado e video,
incluindo especificagéio de marca, modelo, e outros elementos que de forma inequivoca
identifiquem e comprovem as configuragdes cotadas, possiveis expansdes e upgrades, através de
certificados, manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes.
Serdo aceitas copias das especificagies obtidas em sitios dos fabricantes na Internet, em que
constem o respectivo enderego eletrénico. A escolha do material a ser utilizado fica a critério do
proponente.

1.14.3. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os
componentes externos e internos de mesmos modelos e marcas dos utilizados nos equipamentos
enviados para avaliagdo e/ou homologagdo. Caso o componente ndo mais se encontre disponivel
no mercado, admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores,
mediante nova homologagdo.

5.14.4. Todos os componentes do produto deverdo ser novos (sem uso, reforma o
recondicionamento). ,
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5.14.5. Todos os cabos € conectores necessarios ao funcionamento dos equipamentos deverdo
ser fornecidos, com comprimento de pelo menos 1,5m (um metro de cinquenta centimetros).

6. ESPECIFICACOES TECNICAS MONITOR DE VIDEO

6.1.1. Padrdo LED de tela plana widescreen de no minimo 21,5 polegadas.

6.1.2. Brilho minimo de: 250 cd/m?.

6.1.3. Contraste minimo: 1.000:1.

6.1.4. Pixel Pitch maximo: H: 0.3 mm.

6.1.5. Suporte de Cores: maior que 16 milhdes de cores.

6.1.6. Tempo de Resposta méximo: 8 ms (escala preto para branco ou escala cinza para cinza)

6.1.7. Resolucdo minima: 1920 x 1080 @ 60Hz (Widescreen).

6.1.8. Conectores de Entrada de video: 2 (duas) entradas, sendo 1 (uma) entrada do tipo

DisplayPort e 1 (uma) entrada VGA, sem uso de adaptadores.

6.1.9. Possuir certificagdo de seguranga UL ou IEC 60950 emitido por 6rgdo credenciado pelo

INMETRO ou similar internacional.

6.1.10. Com objetivo de adquirir equipamentos aderentes ao conceito sustentavel, nio somente

durante a produg@o bem como quando do descarte, o projeto do monitor e todas as partes que o

compdem devem seguir a diretiva (RoHS) European Union Restriction of Hazardous

Substances, para a seguranga do usudrio contra incidentes e combustio dos materiais elétricos,

sendo que os residuos materiais nfio agridam o meio ambiente.

6.1.11. Deverd ser comprovada a adequagdo a norma ISO/IEC 61000 ou equivalente.

6.1.12.0 monitor deve possuir controle de brilho, contraste, posicionamento vertical,

posicionamento horizontal.

6.1.13. Fonte prépria de alimentagéio bivolt automética (110V/220V), interna ao gabinete.

6.1.14. Regulagem de inclinagfo e altura.

6.1.15. Solugdo de giro e regulagem de altura acoplada no monitor, ndo sendo aceito

adaptadores.

6.1.16. Deverd possuir 1 (um) cabo de video compativel com o conector do tipo DisplayPort.

6.1.17. Possuir encaixe para trava antifurto.

6.1.18. Devem ter gradagdes neutras das cores preta e cinza.

6.1.19. A garantia de funcionamento sera pelo periodo de 60 (sessenta) meses contada a partir

do Recebimento Definitivo do equipamento, sem prejuizo de qualquer politica de garantia

adicional oferecida pelo fabricante. O licitante devera descrever, em sua proposta, os termos da

garantia adicional oferecida pelo fabricante.

6.1.20. O atendimento devera ser on-site e no horario de 8h00 as 17h00, de segunda a sexta-

feira.

6.1.21. O tempo méaximo de paralisagdo toleravel do equipamento serd de 2 (dois) dias tteis,

contado a partir do momento em que for realizado a abertura do chamado técnico devidamente

formalizado. Caso a Contratada ndo termine o reparo do equipamento no prazo estabelecidoe  /,
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Home Page: www.portalcofen.gov.br a critério da Contratante, a utilizagdo do equipamento
tornar-se inviével, a Contratada deverd substitui-lo no prazo de 2 (dois) dias tteis por outro,
com caracteristicas e capacidades iguais ou superiores ao substituido.

6.1.22. Durante o perfodo de garantia, a contratada deverd disponibilizar servico de atendimento
telefonico (0800 ou ligagéo local) ou servigo web para abertura de ocorréncias.

6.1.23. Todos os drivers para os sistemas operacionais suportados devem estar disponiveis para
download no website do fornecedor do equipamento.

7. ESPECIFICACOES TECNICAS NOTEBOOK TIPO INTERMEDIARIO (COM
LICENCA DO SOFTWARE MICROSOFT WINDOWS 10 PRO 64 BITS OEM) —

7.1.  PLACA PRINCIPAL

7.1.1. Possuir, no minimo, 2 (dois) slots para meméria do tipo DDR4 2400 MHz ou superior,
que suporte canal duplo (dual channel) ou superior.

7.1.2. Possuir chip TPM 2.0 (Trusted Plataform Module) ou versdo superior, soldado a placa
principal, acompanhado de drivers e software para utilizagfio do chip.

7.1.3. Mecanismos de redugiio do consumo de energia compativeis com o padrio ACPI e
controle automatico de temperatura.

7.1.4. Possuir controladora SATA III ou versdo superior, integrada e compativel com os
periféricos adiante especificados.

7.1.5. Possibilidade de inser¢do de codigo de identificagfio do equipamento (nimero de registro
patrimonial, por exemplo) em memoria ndo volatil, com extensdo minima de seis digitos, sendo
tais informagdes recuperéveis pelo software de gerenciamento.

7.1.6. Atualizagio da BIOS por meio de interface grafica através de utilitrio préprio do
fabricante.

7.2. BIOS

7.2.1. Tipo Flash Memory, utilizando memoria ndo volatil e reprogramével, e compativel com
os padrdes ACPI e Plug-and-Play.

7.2.2. Com suporte a SMBIOS (System Management BIOS) e ACPI (Advanced Configuration
and Power Interface) que proverd, tecnologia de ajuste dindmico do consumo de energia através
do controle do clock do processador com base na utilizagdo da CPU.

7.2.3. Langada a partir de 2018 ¢ entregue na versdo mais atual disponibilizada pelo fabricante.
7.2.4. Possuir recursos de controle de permissdo através de senhas, uma para inicializar o
computador e outra para os recursos de administragdo do BIOS (Power On e Setup
respectivamente).

7.2.5. Possibilidade de inser¢do de cddigo de identificagio do equipamento (nimero de registro
patrimonial, por exemplo) em meméria ndo volatil, com extensio minima de seis digitos, sendo
tais informagdes recuperéveis pelo software de gerenciamento.
7.2.6. Atualizagdo da BIOS por meio de interface grafica através de utilitario proprio do , /
fabricante. /
7.2.7. Suporte os recursos da placa principal e do processador.
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7.3.  PROCESSADOR

7.3.1. Fabricado especificamente para equipamento portatil nio sendo aceito processadores
para desktops.

7.3.2. Possuir 2 (dois) ou mais ntcleos fisicos, com fndice Laptop CPU Performance auditado
de, no minimo, 4.800 (quatro mil e oitocentos) pontos para o equipamento ofertado. O indice
Laptop CPU Performance utilizado como referéncia serd validado tendo como referéncia a base
de dados do Passmark CPU Mark disponivel no site
https://www.cpubenchmark.net/laptop.html.

7.3.3. Obrigatoriamente da ltima gerago disponibilizada pelo fabricante do notebook para ser
comercializada no Brasil. Ndo serfio aceitos processadores descontinuados.

7.3.4. Possuir arquitetura x64 compativel com conjunto de instrugdes 64bits.

7.3.5. Suporte a virtualizagdo de hardware, suporte a AES ("Advanced Encryption
Standard"") para criptografia de dados;

7.3.6. Controle automadtico do nivel de desempenho do processador, ajustando dinamicamente
a frequéncia de acordo com a necessidade da atividade corrente, para economia de energia.

7.4. INTERFACES

7.4.1. Interface tipo Serial ATA - 600 (SATA III) ou superior, que permita gerenciar a unidade
de disco rigido.

7.4.2. Controladora gréfica integrada & placa principal, com suporte a monitor estendido (dois
monitores simultaneamente), DirectX-12 e OpenGL, com no minimo 1 (uma) saida digital
HDMI, sem uso de adaptador, e 1 (uma) saida padrdo VGA, com ou sem uso de adaptador.
7.4.3. Suporte a resolugdo minima de 1366x768 a 60Hz com profundidade de cores de 32 bits.
7.4.4. Controladora de rede integrada & placa principal, com velocidade de 10/100/1000
Mbits/s, padres Ethernet, Fast-Ethernet e Gigabit Ethernet, autosense, full-duplex, plug-and-
play, configurdvel totalmente por software, com conector padrdo RJ-45 integrado, nio sendo
admitida nenhuma interface de apoio extra (placa extra).

7.4.5. Controladora de comunicagfio sem fio integrada & placa principal, dual band (2x2), com
suporte aos padrdes 802.11a, 802.11b, 802.11g, 802.11n e 802.11ac, protocolos 802.11i
(WLAN security, TKIP e AES), WEP 64 e 128, WPA, WPA2, IEEE 802.11 e IEEE 802.1x,
com certificagdio de homologagédo da ANATEL para dispositivo sem fio, comprovada por meio
da respectiva etiqueta afixada ao equipamento, com validade vigente. Poténcia ajustada
automaticamente, de acordo com a recepgéio do sinal, de forma a proporcionar economia de
bateria.

7.4.6. Dispositivo apontador do tipo Touch Pad ou Clickpad.

7.4.7. Possuir 1 (uma) interface Bluetooth 4.0 ou superior integrada ao equipamento. N#o sero
daceitos adaptadores.

7.4.8. Controladora de som com alto-falantes estéreos, entrada para microfone e saida para
fone de ouvido, ambos integrados ¢ localizados na parte frontal ou lateral do chassi, sendo

aceito conector combo. %,
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7.49. Camera de video (webcam) integrada ao chassi na parte superior central da tela com
resolugdo compativel com o padriio HD 720 ou superior.

7.4.10. Possuir no minimo 2 (duas) interfaces USB 3.0 ou superior ¢ no minimo 1 (uma)
interface USB Type C.

7.4.11. Leitor de cartdes de memoria integrado que permita a leitura cartdes no padrdo SD. Néo
serdo aceitos adaptadores externos ou hubs.

7.5. TECLADO

7.5.1. Teclado padrio ABNT-2, em portugués (PT-BR), com pelo menos 82 teclas e com todos
os caracteres da lingua portuguesa, incluindo e néo se limitando a: crase, til, c-cedilha, acento
agudo, etc. Com a impressdo sobre as teclas do tipo permanente, ndo podendo apresentar
desgaste por abrasdo ou uso prolongado.

7.5.2. Deve ser resistente ao derramamento de liquidos acidentais, possuindo dreno e/ou
protecdo emborrachada que impossibilite passagem do liquido para o interior do equipamento
em casos de derramamento acidental, sendo aceito seguro contra danos acidentais pelo mesmo
perfodo de garantia do notebook no caso de fabricante néio possuir esse recurso no hardware;
7.5.3. Deverd possuir iluminag@o traseira.

7.5.4. Possuir botdes controladores de som (aumentar, diminuir e mudo para alto falante),
sendo aceita a utilizagdo de tecla de fungédo (Fn).

7.6. MEMORIA RAM

7.6.1. Meméria RAM, tipo DDR4 ou superior, com, no minimo, 8 (oito) GB, de, no minimo,.
2400 MHz, compativeis com o barramento da placa principal, com suporte a tecnologia de canal
duplo (dual channel) ou superior, expansivel até, no minimo, 16 (dezesseis ) GB.

7.7. UNIDADES DE DISCO RIGIDO

7.7.1. Devera possuir um dispositivo de armazenamento intemno de estado sélido (SSD). Nao
serdo aceitos discos rigidos (HD) nem tampouco modelos hibridos HD + SSD.

7.7.2. O dispositivo SSD devera ter uma capacidade minima de 240 GB.

7.7.3. Suporte as tecnologias S.M.AR.T (Self-Monitoring, Analysis and Reporting
Technology) e NCQ (Native Command Queuing).

7.7.4. Controladora de discos integrada a placa mde, padrdo SATA III ou mSATA III, com
taxa transferéncia de 6.0 Gb/s.

7.8. CHASSI

7.8.1. Produzido nas variagdes de cores preta, prata ou cinza escuro (grafite).

7.8.2. Deve possuir botdo de liga/desliga e luzes de indicagfio acopladas para monitorar as
condigdes de funcionamento do equipamento com, no minimo luz de atividade do computador
ligado (Power On), além de luz indicadora de uso da alimentag?o elétrica (bateria), informando
o término do carregamento. Serd permitido a utilizagdo de indicadores luminosos multifungao,
“com cores ou sequéncias de luz.

7.8.3. Peso maximo de 1,65 Kg contando com a bateria e disco rigido ja instalados.
7.8.4. Reforcado com ligas de magnésio, aluminio ou carbono.

7.8.5. Deve possuir base antiderrapante.
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7.9. TELA DE VIDEO

7.9.1. Tela plana no formato widescreen (16:9) de 14""(polegadas) com tecnologia de retro
iluminagdo por LED.

7.9.2. Resolugéo minima de 1366x768 pixels.

7.9.3. Tratamento anti-reflexivo e controle de brilho. Ndo sendo aceita a solugdo glare
(brilhante ou polida) ou adesivos antireflexivos.

7.9.4. Possibilidade de regulagem de dngulo da tela em relagfo ao restante do equipamento.
7.10. ALIMENTACAO ELETRICA E BATERIA

7.10.1. Fonte externa de Alimentagfo para corrente alternada com tensdes de entrada de 100 a
240 VAC (+/-10%), 50-60Hz, com ajuste automatico da tensio de entrada e de saida compativel
com 0 equipamento.

7.10.2. Conector Plug do cabo de alimenta¢do com 2 ou 3 pinos, encaixével em tomada padrio
NBR-14136.

7.10.3. Deve possuir bateria com capacidade minima de 40WHr (watt/hora) e com garantia
conforme a garantia do equipamento.

7.11. COMPATIBILIDADE

7.11.1. Compatibilidade com o sistema operacional Microsoft Windows 10 Pro 64 bits. O
modelo do equipamento deve constar da lista de Hardware Compativel da Microsoft (HCL).
7.11.2. O equipamento ofertado devera constar no Microsoft Windows Compatible List. A
comprovag¢do da compatibilidade serda efetuada pela apresentagio do documento Hardware
Compatibility Test Report emitido especificamente para o modelo no sistema operacional
solicitado, em https://sysdev.microsoft.com/en-us/hardware/Ipl/

7.11.3. Todos os dispositivos de hardware, além dos seus drivers e outros softwares fornecidos
com o equipamento deverdo ser compativeis com o sistema operacional Windows 10 Pro 64
bits.

7.11.4. Compatibilidade com EPEAT na categoria Bronze, comprovada através de atestados ou
certidGes que comprovem que o equipamento ¢ aderente ao padrdo de eficiéncia energética
EPEAT, emitido por instituto credenciado junto ao INMETRO ou equivalente internacional.
Serd admitida como comprovagdo também, a indicagdo que o equipamento consta no site
www.epeat.net na categoria Bronze.

7.11.5. Ser aderente a diretiva (RoHS) European Union Restriction of Hazardous Substances,
para a segurang¢a do usuério contra incidentes e combustdo dos materiais elétricos, sendo que os
residuos materiais no agridam o meio ambiente.

7.11.6. Deverd possuir certificagdo Energy Star (Ambiental — Redugéio de consumo de energia).
7.11.7. Possuir certificado de compatibilidade elétrica IEC 60950-1:2001 (Safety of Information
Technology Equipment Including Electrical Business Equipment), para seguranga do usudrio
\ contra incidentes elétricos e combustfio dos materiais elétricos. Ou estar aderente 4 norma UL
1950.

7.11.8. Deve possuir baixo nivel de ruido conforme NBR 10152 ou ISO 7779 ou equivalente.
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7.11.9. Certificagio FCC classe B — parte 15 ou similar nacional expedida por institui¢do
acreditada pelo INMETRO.

7.12. SOFTWARE

7.12.1.0 equipamento deverd ser fornecido com licenga de uso do Sistema Operacional
Windows 10 Pro 64 bits previamente instalado, em Portugués do Brasil e em regime de OEM,
com midias disponibilizadas.

7.12.2. A licenga de uso (product key) do Sistema Operacional deve ser fixada em local visivel
ou gravada na memoéria flash da BIOS, possibilitando a leitura quando feito a reinstalagdo do
Sistema Operacional. As licengas dos sistemas operacionais devem ser validas para versdes 64
bits. O sistema deve ser devidamente instalado e deve ser fornecida midia para futura
reinstalagdo padréio de fabrica.

7.12.3. Drivers devem ser disponibilizados em CD/DVD ou disponiveis no site do fabricante.
7.12.4. O equipamento devera ser entregue com todos os firmwares devidamente atualizados
para a versiio mais recente disponibilizado pelo fabricante do hardware.

7.12.5. Devera ser entregue ou previamente afixado no gabinete do equipamento, o Selo
Certificado de Autenticidade (COA — Certificate of Authenticity) do software Windows na
vers#o instalada, ou gravado na BIOS do equipamento;

7.12.6. Deverdo ser fornecidas as midias (10% do volume total) de instalagdo do Sistema
Operacional Microsoft Windows 10 Pro de 64 bits ou deve ser disponibilizado link publico na
Internet onde possa ser feito download desta imagem.

7.12.7. As midias fornecidas poderdio ser originais da Mictosoft ou midias de restauragdo do
equipamento do tipo OEM.

7.13. GARANTIA E SUPORTE

7.13.1. A garantia de funcionamento serd pelo perfodo de 36 (trinta e seis) meses contada a
partir da data de emissdio do Termo de Recebimento Definitivo dos equipamentos entregues,
sem prejuizo de qualquer politica de garantia adicional (6nus adicional) oferecida pelo
fabricante ou pela licitante.

7.13.2. A garantia deve englobar, no mesmo periodo, a reposi¢do total de componentes e
equipamentos em caso de defeito, incluindo as baterias, drivers e firmware, softwares, cabos,
carregadores, sem custo adicional para a Contratante, a fim de manté-los em perfeito
funcionamento, sob as condi¢des normais de utilizagdo, através de rede mantida pelo fabricante
ou por ele credenciada, e atender a solugfio de problemas e esclarecimento de dividas de
configuragdo e de utilizagéo dos equipamentos.

7.13.3. A empresa fornecedora do equipamento deverd dispor em até 5 (cinco) dias corridos,
contados a partir da assinatura do contrato, para fornecer numero de telefone ou enderego de site
na internet da central de atendimento para abertura de chamados de suporte técnico.

7.13.4. O atendimento de suporte devera ser on-site € no horario de 8h00 as 17h00, de segunda a
sexta-feira.

7.13.5. Os chamados deverio ser resolvidos em até 2 (dois) dias uteis, contados do primeiro di
util seguinte a abertura do chamado. /
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7.13.6. Caso a Contratada ndo termine o reparo do equipamento no prazo estabelecido e a
critério da Contratante, a utilizagio do equipamento tornar-se inviavel, a Contratada deveré
substitui-lo no prazo de 2 (dois) dias tteis por outro com caracteristicas ¢ capacidades iguais ou
superiores ao substituido, para garantir a continuidade dos trabalhos da Contratante durante todo
o periodo de execugdo do servigo.

7.13.7. As pegas que apresentarem vicios no periodo de vigéncia da garantia devem ser
substituidas por outras novas, de primeiro uso e apresentar padrdes de qualidade e desempenho
iguais ou superiores aos das pecas utilizadas na fabricacdo do equipamento.

7.13.8. Todos os drivers para os sistemas operacionais suportados devem estar disponiveis para
download no web-site do fornecedor do equipamento.

7.13.9. O licitante deverd descrever, em sua proposta, os termos da garantia adicional oferecida
pelo fabricante ou pela licitante.

7.14. OUTROS REQUISITOS

7.14.1. Devera ser apresentado prospecto com as caracteristicas técnicas de todos os
componentes do equipamento, como placa principal, processador, memoria, interface de rede,
fonte de alimentagdo, disco rigido, unidade leitora de midia Optica, mouse, teclado e video,
incluindo especificagio de marca, modelo, e outros elementos que de forma inequivoca
identifiquem e comprovem as configuragdes cotadas, possiveis expansdes e upgrades, através de
certificados, manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes.
Serdo aceitas copias das especificagdes obtidas em sitios dos fabricantes na Internet, em que
constem o respectivo enderego eletrdnico. A escolha do material a ser utilizado fica a critério do
proponente.

7.14.2. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os
componentes externos e internos de mesmos modelos e marcas dos utilizados nos equipamentos
enviados para avaliagdo e/ou homologago. Caso o componente néo mais se encontre disponivel
no mercado, admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores,
mediante nova homologagéo.

7.14.3. Todos os componentes do produto deverfo ser novos (sem uso, reforma ou
recondicionamento).

8. MALETA PARA NOTEBOOK
8.1. CARACTERISTICAS GERAIS
8.1.1. Maleta propria para o equipamento portatil de couro sintético, poliéster ou nylon.
8.1.2. Deverd possuir tamanho para acomodar um notebook de 14 polegadas, com
compartimento exclusivo para transporte e protegdo do equipamento.
8.1.3. Devera possuir bolso frontal ou compartimento separado do utilizado para acomodar o
notebook, para organizagio de objetos e acessérios do notebook.
8.1.4. Devera possuir alga de mfo e alga de ombro ajustével.
"8.1.5. Devera possuir cor preta.
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8.1.6. Deve possuir qualidade construtiva que garanta resisténcia e protegdo efetiva para o
equipamento e seus acessorios.

8.1.7. A garantia serd pelo periodo de 12 (doze) meses contada a partir da data de emissdo do
Termo de Recebimento Definitivo dos equipamentos entregues, sem prejuizo de qualquer
politica de garantia adicional (6nus adicional) oferecida pelo fabricante ou pela licitante.

9. SWITCH

Switch tipo Borda com as seguintes caracteristicas: 24 portas 10/100/1000Mbps Giga Ethernet
para conector RJ45, 04 portas Gigabit Ethernet 10/100/1000 Mbps para conector RJ45 com
opera¢do no modo full e half duplex em todas as portas, no minimo 02 slots para conversor de
midia tipo GBIC de expansdo livre que possibilite a instalagfo posterior de mdédulo opcional
modelo 1000BASE-SX GBIC (3CGBIC91), tenséo de operagdo de 100 a 240 VAC 50/60 Hz
com fonte automatica integrada/embutida.

10. HD EXTERNO
HD externo tamanho 2.5”, com capacidade de no minimo 1.0 TB ou superior, com conexdo
USB 3.0 para dados e alimentagéo elétrica no mesmo cabo.

11. FILTRO DE LINHA

11.1. Protegfo contra sobrecarga e curto-circuito.

11.2. Led no painel frontal com indicagfo de status de ligado.

11.3. Chave liga/desliga embutida para evitar desligamentos acidentais.

11.4. Minimo de 04 (quatro) tomadas de saida, padrdo NBR 14136.

11.5. Porta-fusivel com acesso externo com 01 fusivel de reserva.

11.6. Frequéncia de 60 Hz.

11.7. Cabo de for¢a padrdo NBR 14136 com no minimo 90cm.

11.8. Possuir no minimo 4 (quatro) tomadas no padrdo no padrdo NBR 14136.
11.9. Frequéncia de saida de 60 Hz.

11.10. Garantia minima de 3 (trés) meses, contados da data de recebimento definitivo."

12. PROJETOR MULTIMIDIA

12.1. Especificagbes gerais:

12.1.1. Sistema de projegéo: LCD, 3LCD, LED ou DLP;

12.1.2. Método de projecdo: Frontal, traseira e montada no teto;

12.1.3. Luminosidade (minima): 3200 ANSI lumens;

12.1.4. Relagéo de aspecto otico: 4:3;

12.1.5. Resolugdo nativa: 1024x768 (XGA); //
12.1.6. Vida util da lampada (minima): 5000 horas (modo padrdo);

12.1.7. Keystone - Corrego trapezoidal (minima): Vertical: + 30 graus e Horizontal + 30 graus
12.1.8. Relagédo de contraste (minima): 3000:1.
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12.1.9. Reprodugéo de cores (minima): 16,77 milhdes de cores.

12.2. Lente de Projec¢ao:

12.2.1. Zoom: Zoom 6ptico / Foco manual;

12.2.2. Cobertura da tela: de 30 a 300 polegadas, sendo considerada a area visivel medida
diagonalmente;

12.2.3. Relagdo de zoom (minima): 1,0 - 1,2.

12.3. Conectividade:

12.3.1. Sinal de video analégico: NTSC / NTSC4.43 / PAL / PAL-M / PAL-N / PAL60 /
SECAM Sinal de video digital: SDTV(480i, 5761), EDTV (480p, 576p), HDTV (720p,1080i/p);
12.3.2. Entradas (minimas): HDMI x 1 /VGA RGB : D-sub 15-pinos x 1/ S-Video (Mini DIN
4pin) x 1/ Video Composto: RCA (Amarelo) x1 / USB tipo Ax1/ USB tipo Bx1 Audio-In x1;
12.3.3. Rede: Wireless LAN IEEE 802.11b/g/n

12.4. Outros Requisitos:

12.4.1. Alto falantes incorporados (minimo): 2 W (Mono) x1;

12.4.2. Tensdo: 100 - 240 V +10%, 50/60 Hz;

12.4.3. Consumo de energia (maximo): 330 W;

12.4.4. Nivel de ruido (maximo): 45dB;

12.4.5. Seguranca: Trava de seguranga tipo Kensington;

12.4.6. Dimensdo méxima (A XL X P): 10 cm X 36 cm X 25 cm;

12.4.7. Peso (maximo): 4 Kg;

12.4.8. Deve possuir controle remoto sem fio;

12.4.9. Deve vir com todos os cabos de video e dudio para as enfradas e saidas e maleta para
transporte adequada;

12.4.10. Garantia: minima de 36 meses (exceto para a lampada que deve ter garantia
minima de 90 dias).

SOLUCAO DE SEGURANCA GERENCIADA — COM SUPORTE E GARANTIA DE 5
ANOS

FIREWALL

13.1. CARACTERISTICAS GERAIS

13.1.1. A solucfo oferecida deve suportar no minimo 3 (trés) zonas de seguranga: Extemo,
Privado e Opcional;

13.1.2. O servigo deve possuir suporte a IP dindmico e estatico em sua interface externa;

13.1.3. Largura de Banda do Firewall (throughput):Deve suportar no minimo 400 Mbps de
banda apenas como Firewall;

3.1.4. Largura de Banda UTM (throughput): Deve suportar no minimo 90 Mbps de banda co
recursos UTM habilitados (Gateway AV, TIPS, App Control, Web Filter);

13.1.5. Deve suportar no minimo 50.000 conexdes concorrentes (bi-direcionais); /
13.1.6. Suportar a implementagfio de politicas de seguranca em camada 7 (Modelo OSI), mais
conhecido como proxy de aplicagéo;
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13.1.7. Suportar autenticagdo via RADIUS server, SecureID, LDAP e Microsoft Active
Directory;

13.1.8. Deve incluir pré-configurada em suas politicas de seguranca para aplicagdo proxy os
seguintes protocolos: HTTP, HTTPS,POP3,SMTP,FTP,DNS,SIP e H323;

13.1.9.6.1.9. Deve oferecer suporte transparente para autenticagdo junto ao Microsoft Active
Directory (Single Sign-On / SSO);

13.1.10. Nao devem haver limites sobre o niimero de usudrios online;

13.1.11. Suportar configuragdo de DNS Dindmico (Dynamic DNS);

13.1.12: O appliance deve ter defesas contra ataques fragmentados. Para isso deve ser
capaz de remontar pacotes fragmentados antes de envia-los para a rede interna;

13.1.13; A solugfo deve ser capaz de filtrar o conteddo dentro dos protocolos mais
comuns. Como tal, eles devem ser capazes de filtrar por tipo de contetido MIME;

13.1.14. O appliance deve proteger os servidores de e-mail internos contra retransmiss@o

aberta (open relay). Ele deve ser capaz de configurar os servidores para os dominios
autorizados;

13.1.15. Deve permitir defini¢do de limites para a detec¢do de ataques de inundagéo
(flood) e negacio de servico (DoS) e negagéo de servigo distribuida (DDoS);

13.1.16. Deve suportar o protocolo de deteccdo de anomalias (Protocol Anomaly
Detection - PAD) para o DNS e outros protocolos comuns;

13.1.17 Namero de interfaces: Minimo 3 (trés) Interfaces 10/100/1000 BaseT. Estas
interfaces devem ser configuradas com qualquer um dos trés tipos de zonas de seguranga
exigidas XX;

13.1.18. Possibilitar criacdo de redes WIFI segmentas e Seguras;

13.1.18. Viabilizar integra¢do de Rede WIFI com redes fisicas por regras de Firewall;
13.1.20. Deve suportar um minimo de 2 VLANSs;

13.1.21. O appliance deve fornecer no minimo controle de banda por interface, usuarios,
politicas, protocolo e grupo de usuérios;

13.1.22. Deve suportar a execugdo no modo router (roteamento), o modo drop-in (o
mesmo endereco IP em todas as interfaces), e em modo bridge transparente;

13.1.23. Multiplas sessdes PPPoE por interface;

13.1.24. Suporte para roteamento baseado em politicas (Policy Based Routing). Isso

permite escolher porque o trafego interface externa sera enviado com base nos pardmetros
fornecidos pelo administrador;

13.1.25. Suporte NAT e PAT;

« 13.1.26, Suporte NAT estatico (Port Forwarding), NAT Dindmico, NAT um-para-um
(One-to- One), IPSec NAT Traversal e NAT baseado em politicas (Policy Based); /
13.1.27. Suporte para VPN mdvel (Mobile VPN);

13.1.28. Deve suportar pelo menos 5 VPNs moveis usando IPSec;
13.1.29. Deve suportar pelo menos 5 usudrios méveis usando SSL. VPNs;
13.1.30. Habilidade para fazer o download do Software cliente SSL a partir do firewall;
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13.1.31. Disponibilidade de cliente software SSL para, Windows 10 e MAC OSx;
18.1.32. Suportar VPN entre escritorios remotos;
13.1.33. Deve suportar pelo menos 5 VPNs entre escritorios usando IPSec;
13.1.34. O aparelho deve ser capaz de interagir com qualquer outro produto de outra
marca que siga o padrdo IPSec;
13.1.35, Suportar os seguintes mecanismos de criptografia: AES 128 - 192 - 256-bit;
13.1.36. Suportar os seguintes mecanismos de criptografia e autenticagdo SHA-1, MD3,
IKE Pre- Shared Key, 3rd Party Cert;
1313 Proporcionar funcionalidade de Dead Peer Detection (DPD);
13.1:38. Suporte para VPN Failover (re-estabelecimento da VPN no link adicional em
caso de falha do link principal);
13.1.39. A taxa de banda disponivel IPSEC VPN deve ser de no minimo 4,4 Gbps;

13.2. FILTRAGEM DE CONTEUDO WEB E CONTROLE DE APLICACOES.

13.2.1. Capacidade de suportar a funcionalidade de filtragem de contetido no mesmo appliance
via subscri¢do adicional;

13.2.2. A filtragem de contetdo deve incluir a opg#o de filtragem por categorias. Esta opgéo de
filtro deve ser configurdvel também por grupos de usudrios e com minimo 140 categorias;
13.2.3. A solug#io deve permitir exce¢des (Whitelist) para filtragem de contetdo;

13.2.4. Capacidade de identificar e bloquear no minimo 1800 aplicagbes diferentes, incluindo o
controle granular de fungdo do aplicativo como login, transferéncia de arquivos e
funcionalidades de redes sociais (chat, aplicativos, jogos...);

13.2.5. Possibilidade de atualizagio automdtica ou manual de assinaturas de aplicativos;

13.2.6. Implementar fungdes de Antivirus;

13.2.7. Capacidade de suportar a funcionalidade Gateway Antivirus no mesmo appliance via
subscri¢éo adicional;

13.2.8. Possibilidade de atualizagdo automética ou manual de assinaturas de antivirus;

13.2.9. O antivirus deve suportar listas brancas (whitelist) personalizaveis para permitir o acesso
a e-mails confidveis de determinados dominios;

13.3. BLOQUEIO CONTRA SPYWARE;

13.3.1. Verificar todos os arquivos compactados (. Zip. Tar,. Rar, gzip) com varios niveis de
compressao;

13.3.2. O suporte para os protocolos: HTTP, FTP, SMTP, POP3;

13.3.3. Retorno baseado reputagiio de pontos (1-100) para permitir ignorar a verificagdo de
URLSs, melhorando o desempenho da solugéo;

13.3.4. O servigo deve ser capaz de bloquear sites de ma reputagdio (historico de virus, spam ou
outros tipos de malware) com base em informagSes recebidas de um servigo adicional
proporcionado pelo appliance

13.3.5. A taxa de banda disponivel para Gateway de Antivirus de pelo menos 2.5 Gbps;

13.4. IMPLEMENTAR FUNCOES DE ANTISPAM; /
13.4.1. Capacidade de suporte Anti-spam via subscrigfo adicional da mesmo appliance;
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13.4.2. A tecnologia anti-spam baseado em Recurrent Pattern Detection (RPD - Recurrent
Pattern Detection);

13.4.3. O Antispam deve fornecer uma opgéo de quarentena;

13.4.4. O Antispam deve integrar a anélise de spam ao antivirus (detec¢do de surtos de virus);
13.4.5. O Antispam deve permitir bloqueio de spam de vérios idiomas;

13.4.6. Capacidade de bloquear spam baseado em imagens, além de spam baseado em texto;
13.4.7. Implementar funcdes de IPS;

13.4.8. Capacidade de adicionar funcionalidade IPS na mesma caixa via subscri¢do adicional;
13.4.9. Possibilidade de atualizag@o regular automética ou manual de assinaturas de IPS;

13.4.10. O IPS deve fazer andlise da camada de aplicagdo, e também definir o nivel de
gravidade do ataque para gerar alarmes;

13.4.11. Bloqueio automatico de fontes conhecidas de ataques;

13.4.12. Suporte para protocolos: HTTP, FTP, SMTP, POP3;

13.4.13. A taxa de banda disponivel para IPS de pelo menos 04 Gbps;

13.5. GERENCIAMENTO:

13.5.1. Administragdo do appliance deve ser inteiramente através de interface grafica de

13.5.2. gerenciamento fornecida pelo fabricante da solugdo ou via Web. Néo serfio aceitos
softwares de terceiros;

13.5.3. Permitir monitoramento em tempo real de registros de trafego de rede;

13.5.4. Deve permitir o envio de alarmes através de SNMP ou e-mail;

13.5.5. Suportar gerenciamento de todos os appliances oferecidos na solugdo, sem limite de
software para tal tarefa;

13.5.6. Permitir a edi¢do de politicas de seguranca de forma gréafica e off-line (sem estar
conectado diretamente ao appliance);

13.5.7. Permitir a Edi¢do de Politicas na Interface Grafica do Windows, o interface web e CLI
(Command Line Interface);

13.5.8. Suporte de pelo menos dois perfis de administragéo: escrita e somente leitura;

13.5.9. Proporcionar autenticagfio dos usudrios em um servidor Windows Active Directory;
13.5.10, O equipamento deve suportar o gerenciamento via navegador em dispositivos
moveis nas plataformas Apple IOS 11 e superior, Android 10 ou superior, sem a necessidade de
instalag@o de cliente nos dispositivos mdveis e com redimensionamento de tela automatico.
13.5.11. O equipamento deve permitir o gerenciamento via linha de comando por meio de
uma porta serial ou através de SSH;

13.5.12. Alta disponibilidade da ferramenta de gerenciamento centralizado, baseado em
tecnologia de Cluster;

13.5.13. Fornecer ferramenta de comparagéo de politicas, apontando as diferencas entre

13.5.14. Logs e Relatorios

e e - A solugdo oferecida deve ser baseada em appliance fisico. Ndo serdo aceita
solugdes baseadas em plataforma de servidores; /7’/
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13.5.16. O servigo deve ser baseado em acesso seguro e com base de dados prépria para o
armazenamento dos Logs e Relatérios;

13.5.17, Deve ser possivel definir varios servidores Logs e Report;

13.5.18, Os registos de transmissdo devem ser devidamente criptografados e néo requerer
a criagdo de uma VPN somente para esse fim;

133.19, Deve ser capaz de gerar relatérios em formatos PDF;

13.5.20. Deve ser capaz de automatizar a geragéo e envio por e-mail de relatérios;

13.5.21. Deve fornecer um portal web para visualizagdo de relatérios, com no minimo
dois perfis de acesso;

13.5.22. Deve ter capacidade de detalhar e filtrar informagdes baseado em usudrios,
aplicagdes, protocolos e destinos;

13.5.23. Permitir gerenciamento via Cloud;

14. ENDPOINT ANTIMALWARE:

Integrado/gerenciado ao firewall, protecdo contra malware, ransonware; protegéo do tipo Host
Intrusion Detection System; protegdo do tipo host firewall; contingenciar dispositivo em caso de
deteccdo de ameacas; gerenciamento dos hosts por console em nuvem; (40 Usudrios + 10
Servidores); Referéncia: Sophos Intercept X Endpoint; WatchGuard/Panda Endpoint; ou
superior

15. PONTO DE ACESSO (ACCESS POINT) SEM FIO/WIRELESS Indoor:
Integrado/gerenciado ao firewall; Acompanhar acessorios de fixagdo em teto e parede; Minimo
dois radios de frequéncia 5 e 2.4 GHz; Minimo seis antenas internas omnidirecionais; Minimo
(uma) Interface Gigabit Ethernet; suportar carga de 1,30Gbps ou superior; acesso a visitante
através de HotSpot/Captive Portal; Energizagdo via injetor padrdo IEEE 802.3af; Injetor PoE
Gigabit 110V/220V bivolt e cabo padrdo NBR 14136; LEDs indicativos de operagéo; cabos e
acessorios para o seu perfeito funcionamento; Referéncia: Sophos APX 320; WatchGuard
AP325; ou superior

16. SOLID STATE DISK ( SSD )

Especificagdes minimas: Capacidade 240GB , Interface SATA III ¢ compativel com SATA TI,
Formato: 2.5 Polegadas, Leituras: 560MB/s ou superior, Gravagdes S30MB/s ou superior,
Expectativa de vida util: 1,75 milhdo de horas MTB ou superior. Modelo referéncia : WD Blue

WDS250G2B0A ou outra de qualidade igual ou superior.

17. SISTEMA DE VIDEOCONFERENCIA

. 17.1. A solugdio de videoconferéncia deve ser o tipo “ALL-IN-ONE”, contendo cémara,
microfones e autofalantes integrados;

17.2. A solugdo ndio deve ser formada de equipamentos para atender o requisito de ser do tipo
“ALL-IN-ONE”; /
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17.3. A solugdo deve possuir dispositivo mecdnico nativo ou externo para privacidade da
camera;

17.4. A solugio deve possuir entrada para microfone adicional;

17.5. A solugio deve permitir comunicagfo via Bluetooth para pareamento com Smartphones e

viva voz;

17.6. A solugdo deve ter compatibilidade com Porta USB 2.0 ¢ 3.0;

17.7. A solugdo deve oferecer suporte a cancelamento de eco;

17.8. A solugdio deve oferecer suporte a supressdo de ruidos;

17.9. A solugfio deve oferecer suporte a pré-definigdo de, pelo menos, duas posi¢des de cdmera,
selecionaveis pelo controle remoto;

17.10. A solugéio deve ser compativel com os sistemas operacionais Windows, versdes 10 ou
superior, € Mac, versdes 10.12 ou superior;

17.11. A solugio deve ser compativel com aplicagdes Microsoft Teams, Zoom, Google

Hangouts;

17.12. A camera disponibilizada na solug@o deve possuir campo de viséo de pelo menos 120°;
suportar resolugo 4K, 1080p, 720p e zoom 6ptico de no minimo 5X;

17.13. Microfone disponibilizado na solugdo deve possuir captagio de, no minimo, 3.5 metros;
17.14. A solugdo devera ser disponibilizada com controle remoto;

17.15. A soluc#o devera ser disponibilizada com Cabo USB de pelo menos 5 metros;

17.16. A solucdio devera ser disponibilizada com suportes para instalagdo em parede e mesa;
17.17. A solugio deveré ser disponibilizada com fonte de alimentagdo Bi-volt operando de 100
a 240V em 60Hz;

17.18. A solugéio devera ser disponibilizada com suporte a trava mecénica tipo Kensington;
17.19. A solugdo deverda ser plug & play e possuir certificagdo Microsoft quanto a
compatibilidade com o Microsoft Teams.

17.20. motorizada, inclina¢io e zoom. Panoradmica de 90°.

17.21 Inclinagéo: + 50°/-90°.

17.22. Campo de visdo de 90°.

17.23. Autofoco;

17.24. Compatibilidade e Certificacdes: Certificado para Zoom, Google® Hangouts Meet,
Microsoft Cortana, Windows 10 ou superior, MacOS 10.10 ou superior ¢ compativel com outros
aplicativos de videoconferéncia, gravago e transmissdo que suportam dispositivos USB;
possuir suporte para TV;"

17.25. GARANTIA: Garantia de hardware limitada de dois anos. Qualidade igual ou superior ao
(Logitech).
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