Conselho Regional de Enfermagem de Sao Paulo

CAMARA TECNICA
PARECER COREN-SP 029/2021 - CT

Ementa: Registro e assinatura eletrénica em

prontudrio do paciente.
Descritores: Prontuério eletrénico do paciente; registro de enfermagem;
1. Do fato

Consulta sobre implantacdo de Assinatura Eletrbnica em prontuario do
paciente, bem como registro eletronico em documentos de enfermagem, ante a
existéncia de Certificados do tipo e-CPF e Certificados do tipo e-CNPJ, sendo que
na modalidade de assinatura com o tipo e-CNPJ, o certificado digital ficaria em nome
da instituicdo e consequentemente atrelado a cada usuério (login/senha) do sistema
institucional, de forma que os profissionais possam realizar assinatura
eletronicamente dos documentos do prontuario eletrbnico do paciente sem a
necessidade de impressdo, o que garantiria maior seguranca e confidencialidade

das informacdes sensiveis dos pacientes.
2. Da fundamentacédo e analise

O profissional de enfermagem participa como integrante da equipe de
enfermagem e de saude na defesa das Politicas Publicas, com énfase nas politicas
de salude que garantam a universalidade de acesso, integralidade da assisténcia,
resolutividade, preservacdo da autonomia das pessoas, participacdo da
comunidade, hierarquizacdo e descentralizacdo politico-administrativa dos servigos
de saude (CONSELHO FEDERAL DE ENFERMAGEM, 2017).

Além disso, conforme Lei n°5.905, de 12 de julho de 1973, € funcédo do

Conselho Regional de Enfermagem disciplinar e fiscalizar o exercicio profissional,
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m como conhecer e decidir os assuntos atinentes a ética profissional.

Neste sentido, recomenda-se observar o contetdo da Lei 14.063, de 23 de
setembro de 2020, a qual dispde sobre o uso de assinaturas eletrébnicas em
interacdes com entes publicos, em atos de pessoas juridicas e em questdes de
saude e sobre as licencas de softwares desenvolvidos por entes publicos; e altera a
Lei n° 9.096, de 19 de setembro de 1995, a Lei n° 5.991, de 17 de dezembro de
1973, e a Medida Provisoria n° 2.200-2, de 24 de agosto de 2001, observa-se que:

[...]

Art. 1° Esta Lei disp8e sobre o0 uso de assinaturas eletrénicas em interaces
com entes publicos, em atos de pessoas juridicas e em questdes de saude
e sobre as licengas de softwares desenvolvidos por entes publicos, com o
objetivo de proteger as informacdes pessoais e sensiveis dos cidadaos,
com base nos incisos X e XIl do caput do art. 5° da Constituicdo Federal e
na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais), bem como de atribuir eficiéncia e seguranca aos servigcos
publicos prestados sobretudo em ambiente eletrénico.

[...]

Art. 2° Este Capitulo estabelece regras e procedimentos sobre o uso de
assinaturas eletrénicas no &mbito da:

| - interacdo interna dos o6rgdos e entidades da administracdo direta,
autarquica e fundacional dos Poderes e 6érgdos constitucionalmente
autbnomos dos entes federativos;

Il - interacdo entre pessoas naturais ou pessoas juridicas de direito privado
e os entes publicos de que trata o inciso | do caput deste artigo;

Il - interacdo entre os entes publicos de que trata o inciso | do caput deste
artigo.

Paragrafo Unico. O disposto neste Capitulo nédo se aplica:

| - aos processos judiciais;

Il - & interacéo:

a) entre pessoas naturais ou entre pessoas juridicas de direito privado;

b) na qual seja permitido o anonimato;

¢) na qual seja dispensada a identificacéo do particular;

Il - aos sistemas de ouvidoria de entes publicos;

IV - aos programas de assisténcia a vitimas e a testemunhas ameacadas;

V - as outras hipéteses nas quais deva ser dada garantia de preservacgéao de
sigilo da identidade do particular na atuacéo perante o ente publico.

[...] (BRASIL, 2020).

Da mesma forma, a Lei expressa a classificacdo das assinaturas eletrdnicas

em trés niveis distintos, conforme o nivel de identificacdo e confiabilidade, a saber:

[--]

| - assinatura eletrénica simples:

a) a que permite identificar o seu signatério;

b) a que anexa ou associa dados a outros dados em formato eletrénico do
signatario;
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Il - assinatura eletrbnica avancada: a que utiliza certificados ndo emitidos
pela ICP-Brasil ou outro meio de comprovacdo da autoria e da integridade
de documentos em forma eletrénica, desde que admitido pelas partes como
valido ou aceito pela pessoa a quem for oposto o documento, com as
seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criagédo de assinatura eletrénica cujo signatario pode,
com elevado nivel de confianga, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer
modificacdo posterior é detectavel;

lll - assinatura eletrdnica qualificada: a que utiliza certificado digital, nos
termos do 8 1° do art. 10 da Medida Proviséria n° 2.200-2, de 24 de agosto
de 2001.

§ 1° Os 3 (trés) tipos de assinatura referidos nos incisos |, Il e 11l do caput
deste artigo caracterizam o nivel de confianca sobre a identidade e a
manifestacdo de vontade de seu titular, e a assinatura eletrénica qualificada
€ a que possui nivel mais elevado de confiabilidade a partir de suas normas,
de seus padrfes e de seus procedimentos especificos.

[...] (BRASIL, 2020).1

Quanto a utilizacdo da assinatura eletrénica em questdes de saude, a mesma
legislacdo impB&e em seu artigo 13 que os receituarios de medicamentos sujeitos
a controle especial e os atestados médicos em meio eletrénico, previstos em ato
do Ministério da Saude, somente serdo validos quando subscritos com assinatura
eletrénica qualificada do profissional de saude.

No entanto, com excecao do artigo 13, em relacdo a outros documentos em
saude subscritos por profissionais de saude e relacionados a sua area de atuacéao,
sdo considerados validos para todos os fins quando assinados por meio de
assinatura eletronica avangada ou assinatura eletronica qualificada.

Desta forma, a RESOLUCAO Cofen n° 429/2012, a qual trata do registro das
acOes profissionais no prontuério do paciente, e em outros documentos proprios da
enfermagem, independente do meio de suporte — tradicional ou eletrénico, dispde

que é “responsabilidade e dever dos profissionais da Enfermagem registrar, no

1 BRASIL. MEDIDA PROVISORIA No 2.200-2, DE 24 DE AGOSTO DE 2001. Institui a Infra-Estrutura de Chaves
Publicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informag¢do em autarquia, e da
outras providéncias. [...] Art. 20 A ICP-Brasil, cuja organizacdo sera definida em regulamento, serd composta
por uma autoridade gestora de politicas e pela cadeia de autoridades certificadoras composta pela Autoridade
Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro - AR.[...] Art.
10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos eletronicos
de que trata esta Medida Proviséria. § 1o As declaragdes constantes dos documentos em forma eletrénica
produzidos com a utilizagdo de processo de certificacdo disponibilizado pela ICP-Brasil presumem-se
verdadeiros em relagdo aos signatarios, na forma do art. 131 da Lei no 3.071, de 1o de janeiro de 1916 - Cddigo
Civil.
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prontuario do paciente e em outros documentos préprios da area, seja em meio de
suporte tradicional (papel) ou eletrénico, as informacdes inerentes ao processo de
cuidar e ao gerenciamento dos processos de trabalho, necessarias para assegurar a
continuidade e a qualidade da assisténcia” (COFEN, 2012).

Determina ainda, no artigo 4°, como as instituicbes deverdo proceder em

relacdo aos registros eletrénicos das informacdes, no seguinte sentido:

[...]

Art. 4° Caso a instituicdo ou servico de saude adote o sistema de registro
eletrbnico, mas ndo tenha providenciado, em atencdo as normas de
seguranca, a assinatura digital dos profissionais, deve-se fazer a
impressdo dos documentos a que se refere esta Resolucéo, para guarda e
manuseio por quem de direito.

§ 1° O termo assinatura digital refere-se a uma tecnologia que permite
garantir a integridade e autenticidade de arquivos eletrénicos, e que é
tipicamente tratada como analoga a assinatura fisica em papel. Difere de
assinatura eletronica, que ndo tem valor legal por si so, pois se refere a
gualquer mecanismo eletrbnico para identificar o remetente de uma
mensagem eletrénica, seja por meio de escaneamento de uma assinatura,
identificacdo por impresséo digital ou simples escrita do nome completo.

§ 2° A cépia impressa dos documentos a que se refere o caput deste artigo
deve, obrigatoriamente, conter identificacdo profissional e a assinatura do
responsavel pela anotacéo.

[...] (COFEN, 2012). (grifo acrescentado).

Ainda em relacdo a protecdo dos dados, a Lei Geral de Protecdo de Dados
(LGPD) dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, devendo ser observada pela

Unido, Estados, Distrito Federal e Municipios, e tem os seguintes fundamentos:

[...]

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa,

Il - a liberdade de expresséo, de informacéo, de comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,
2018).

Ressalta-se ainda que a Lei se aplica a qualquer operacéao de tratamento de
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os realizada por pessoa natural ou por pessoa juridica de direito publico ou
privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, quando a operagcao de tratamento for realizada no

territério nacional.

3. Da Conclusao

Portanto, ante o acima exposto, entende-se que ha possibilidade de se
realizar a assinatura eletrébnica avancada, bem como a assinatura eletronica
gualificada nos documentos de enfermagem, desde que para isso, seja utilizado um
certificado de assinatura digital, nos termos da Resolugdo Cofen n° 429/2012,
dispensando-se assim a impressao dos documentos para posterior assinatura fisica.

Ressalta-se ainda que o Conselho ndo recomenda um tipo de assinatura com
criptografia de seguranca em detrimento de outro, cabendo a cada instituicdo a
implantagéo daquela que atender os requisitos legais (legislagao civil) e necessidade
institucional, e desde que o profissional que realizou a insercdo de dados no
prontuario possa ser identificado inequivocamente, bem como, sua acao ser
individualizada.

Ressalta-se que os procedimentos de enfermagem devem sempre ter
respaldo em fundamentacdo cientifica, além de serem realizados mediante a
elaboracéo efetiva da Sistematizacdo da Assisténcia de Enfermagem e do Processo

de Enfermagem, previsto na Resolugéo Cofen n° 358/20009.

E o parecer.
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Séo Paulo, 24 de novembro de 2021.
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2021)
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